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1. Wstep

Niniejszy dokument stanowi Opis Przedmiotu Zaméwienia w zakresie dostawy i wdrozZenia
oprogramowania stuzacego uruchomieniu i zabezpieczeniu dziatania e-Ustug w Gminie Rajgréd.

Celem gléwnym projektu jest zapewnienie Kklientom zewnetrznym (obywatelom
i przedsiebiorcom) mozliwosci wykorzystania wysokiej jakoSci elektronicznych ustug
publicznych. Wszystkie dziatania zaplanowane w projekcie beda stuzy¢ realizacji celu gtéwnego
projektu poprzez zwiekszenie dostepnosci lub dojrzatosci ustug publicznych $§wiadczonych droga
elektroniczng oraz stworzenie lub poprawe warunkéw techniczno-organizacyjnych do obstugi
tych ustug. Mozliwo$¢ wykorzystania wysokiej jakosci elektronicznych ustug publicznych
w relacjach klient-administracja przyczyni sie do zminimalizowania niedogodno$ci zwigzanych
z zatatwianiem spraw urzedowych odczuwanych przez Klientéw oraz wptynie pozytywnie na
jako$¢ obstugi przez pracownikow.

Zasadniczy trzon dostarczonego rozwigzania stanowi¢ bedzie modernizacja i integracja
istniejacego i funkcjonujacego w Gminie Rajgrod systemu dziedzinowego do obstugi podatkéw
i optat lokalnych z ksiegowoscig zobowigzan (zwanego dalej SD) z elektronicznymi ustugami
publicznymi dostepnymi poprzez tzw. Platforme e-Ustug (Portal Mieszkanca), ktéra umozliwi nie
tylko przeglad, ale takze obstuge zdalng poprzez Internet w zakresie sktadania deklaracji,
wnioskéw czy tez zobowigzan finansowych Klientéw Urzedu, w tym zrealizowanie ptatnosci
droga elektroniczna.

Mozliwo$¢ ztozenia deklaracji lub wniosku drogg elektroniczng do Urzedu, podpisanego
elektronicznie przez Klienta, zapewnia dedykowane, opracowane do tego celu formularze
umieszczone w Portal Mieszkanca oraz narzedzia dodatkowe wykorzystujace KWIE (Krajowy
Wezet Identyfikacji Elektronicznej) oraz rozwigzania podpisu kwalifikowanego.

Portal Mieszkanca

Zamoéwienie obejmuje wdrozenie e-ustug i dostawe oprogramowania niezbednego do ich
prawidlowego dziatania (system elektronicznego Obiegu Dokumentéw). Projekt pozwoli na
rozwaéj nowoczesnych ustug $wiadczonych drogg elektroniczng, ze szczegdlnym uwzglednieniem
ustug o wysokim poziomie dojrzatosci, bezpieczenstwa, zintegrowanymi z systemami
dziedzinowymi. W ramach projektu nastgpi opracowanie platformy e-ustug, wdrozenie
elektronicznych formularzy e-ustug.

Przewidziane dziatania w ramach postepowania:

- przygotowanie ustandaryzowanych projektow dokumentéw niezbednych przy $wiadczeniu
e-ustug,

- przygotowanie formularzy e-ustug, konfiguracja, w rozumieniu ustug informatycznych,

- modernizacje systemdw dziedzinowych,

- wdrozenie Portalu Mieszkarnica w Gminie Rajgrdd,

- opracowanie i wdrozenie e-ustug.
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Tabela 1 Posiadane systemy

POSIADANE OPROGRAMOWANIE

Lp. Rodzaj Nazwa Producent Wersja Wsparcie
[TAK/NIE]
1. | Wymiar podatku AUTA INFO- 2021.2.4.830.1011 TAK-
od $srodkéw SYSTEM umowa z
transportowych Roman i firmg
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
2. System kadrowo -  KADRY | INFO- 2022.0.11.14.210 TAK -
placowy PLACE SYSTEM umowa z
Roman i firmg
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
3. | System KBiP INFO- 2022.0.6.207.209 TAK -
Ksiegowosci SYSTEM umowa z
Budzetowej i Roman i firma
Planowania Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
4. System KSZOB INFO- 2021.3.3.1124.1220 TAK-
Ksiegowosci SYSTEM umowa z
Zobowigzan Roman i firma
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
5.  Optaty Lokalne OPLOK INFO- aktualna TAK -
($mieci) SYSTEM umowa z
Roman i firma
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Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
6.  Wymiar podatkéw = PODATKI INFO- 2022.0.0.111.119 TAK -
od nieruchomosci, SYSTEM umowa z
rolnego i leSnego Roman i firma
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
7.  System zarzadzania SRODKI INFO- 2021.2.4.208.823 TAK -
$rodkami trwatymi = TRWALE SYSTEM umowa z
Roman i firmg
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
8. Uniwersalny UPK INFO- 2022.0.0.27.1214 TAK -
Program SYSTEM umowa z
Ksiegujacy Roman i firma
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
9.  Centralizacja Rejestr VAT  INFO- 2022.0.1.136.218 TAK -
rozliczen podatku SYSTEM umowa z
VAT Roman i firma
Tadeusz Nanocom
Groszek sp.j. Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024
10. Ewidencja SELWIN ARAM aktualna TAK -
Ludno$ci Software umowa z
firmg
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11.

12.

13.

14.

15.

16.

Portal mapowy
rajgrod.e-mapa.net
- internetowy
rejestr mienia
komunalnego
Portal mapowy
rajgrod.e-mapa.net
- internetowa
mapa punktéw
adresowych

Portal mapowy
rajgrod.e-mapa.net
- internetowy
system planéw
zagospodarowania
przestrzennego
Portal mapowy
rajgrod.e-mapa.net
- internetowy
system decyzji o
warunkach
zabudowy

Portal mapowy
rajgrod.e-mapa.net
- internetowy
system konsultacji

Elektroniczne
Zarzadzanie
Dokumentacjg

Rzeczpospolita

- Polska

iRMK

iMPA

iGeoPlan

iGeoDecyzje

eKonsultacje

EZD PUW

GEO-
SYSTEM Sp.
Z 0.0.

GEO-
SYSTEM Sp.
Z 0.0.

GEO-
SYSTEM Sp.
Z 0.0.

GEO-
SYSTEM Sp.
Z 0.0.

GEO-
SYSTEM Sp.
Z 0.0.

Podlaski
Urzad
Wojewo6dzki

%’ i
I
Podlaskie I§ i

aktualna

aktualna

aktualna

aktualna

aktualna

3.106.7.7

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Nanocom
Mariusz
Pientkowski
(Biatystok)
na lata 2022-
2024

TAK -
umowa z
firma GEO-
SYSTEM Sp.
Z 0.0.

TAK -
umowa z
firma GEO-
SYSTEM Sp.
Z 0.0.

TAK -
umowa z
firma GEO-
SYSTEM Sp.
Z 0.0.

TAK -
umowa z
firma GEO-
SYSTEM Sp.
Z 0.0.

TAK -
umowa z
firma GEO-
SYSTEM Sp.
Z 0.0.

NIE

uwaga —
system nie w
pehi
wdrozony -
tylko
sekretariat
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1.1.

Stownik pojec

Na potrzeby niniejszego postepowania stosuje sie nastepujace pojecia i definicje:

1.

10.

Architektura systemu teleinformatycznego - opis skladnikéw  systemu
teleinformatycznego, powigzan i relacji pomiedzy tymi sktadnikami.

Baza danych - zbiér danych lub jakichkolwiek innych materiatéw i elementow
zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie dostepnych
w jakikolwiek sposéb, w tym srodkami elektronicznymi, wymagajacy istotnego, co do jakosci
lub iloSci, naktadu inwestycyjnego w celu sporzadzenia, weryfikacji lub prezentacji jego
zawartosci.

Dane - warto$ci logiczne, liczbowe, tekstowe, jakoSciowe lub ich zbiory, ktére mozna
rozpatrywa¢ w powigzaniu z okresSlonymi zasobami lub w oderwaniu od jakichkolwiek
zasobow, podlegajace przetwarzaniu w toku okreslonych procedur.

ePUAP (elektroniczna Platforma Ustlug Administracji Publicznej) - ogoélnopolska
platforma teleinformatyczna stuzgca do komunikacji obywateli z jednostkami administracji
publicznej w ujednolicony, standardowy sposo6b. Ustugodawcami sg jednostki administracji
publicznej oraz instytucje publiczne (zwtaszcza podmioty wykonujace zadania zlecone przez
panstwo).

ESB - (ang. Enterprise Service Bus) - dodatkowa warstwa posrednia w wielowarstwowej
architekturze systeméw informatycznych umozliwiajgca dynamiczne przytgczanie
i odtaczanie ustug wchodzacych w sktad systemu informatycznego.

ESP - Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktéra stuzy przekazywaniu informacji w formie elektronicznej do podmiotu
publicznego przy wykorzystaniu powszechnie dostepnej sieci teleinformacyjnej. ESP
umozliwia instytucjom publicznym wywigzanie sie z obowigzku, wynikajacego z ustawy
o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne, w zakresie
przyjmowania dokumentéw w postaci elektronicznej.

e-ustugi (ustugi on-line) - ustugi, ktérych swiadczenie odbywa sie za pomocg Internetu, jest
zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i zdalne. Od ustugi
w ujeciu tradycyjnym, e-ustuge odréznia brak udziatu cztowieka po drugiej stronie oraz
Swiadczenie na odlegtosé¢.

KWIE - Krajowy Wezet Identyfikacji Elektroniczne;j.

e-dojrzato$¢ ustugi publicznej - zakres, w jakim dana sprawa moze zosta¢ zatatwiona przez
Internet, mierzony 5-stopniowa skala:

1- informacja o mozliwosci skorzystania z ustugi,

2- interakcja (mozliwo$¢ pobrania formularza),

3- dwustronna interakcja (mozliwo$¢ pobrania i odestania formularza),

4- pelna transakcyjnos$¢ (petne zatatwienie sprawy, facznie z ewentualng ptatnoscig),

5- personalizacja (dostosowanie ustugi do indywidualnych preferencji, np. przypominajgca
informacja sms).

e-ustugi poziom 3 - dwustronna interakcja - ustugi zapewniajgce mozliwo$¢ wypetnienia
elektronicznego formularza (format XML) na stronie internetowej urzedu (np. Portal
Mieszkanca) lub ePUAP, gdyz ustugi potaczone sg z niezbednym systemem identyfikacji
osoby (mieszkaniec nie musi przychodzi¢ do JST na zadnym etapie zatatwiania sprawy;
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pracownik JST nie musi wydawa¢ formularzy i wyjasnia¢ jak je wypeiiaé ani wprowadzaé
danych do systemu dziedzinowego, ale musi weryfikowa¢ dane z formularzy).

11. e-uslugi poziom 4 - transakcja - ustugi transakcyjne, udostepniane w catosci poprzez sie¢,
wlaczajac podejmowanie decyzji oraz jej dostarczanie (nie jest potrzebna forma papierowa
na zadnym etapie realizacji ustugi; mieszkaniec nie musi przychodzi¢ do JST na zadnym
etapie zatatwiania sprawy, a pracownik JST nie musi wydawac¢ formularzy, wyjas$niac jak je
wypelnia¢ ani recznie wprowadza¢ danych do systemu dziedzinowego; system
informatyczny automatycznie weryfikuje dane z formularzy). Na poziomie 4 e-ustugi czesto
potaczone s3 z elektroniczng ptatnoscia.

12. e-uslugi poziom 5 - personalizacja - ustugi spersonalizowane, udostepniane w catos$ci
poprzez sie¢, wigczajac podejmowanie decyzji oraz jej dostarczanie (nie jest potrzebna forma
papierowa na zadnym etapie realizacji ustugi; mieszkaniec nie musi przychodzi¢ do JST na
zadnym etapie zatatwiania sprawy, a pracownik JST nie musi wydawac¢ formularzy, wyjasnia¢
jak je wypelnia¢ ani recznie wprowadza¢ danych do systemu dziedzinowego; system
informatyczny automatycznie weryfikuje dane z formularzy, s3g to ustugi dostosowane do
indywidualnych preferencji, np. przypominajgca informacja sms).

13. Ewidencja - rejestr wraz z okreslonymi procedurami aktualizacji, ktérego atrybuty moga
stanowic referencje do obiektéw w innych rejestrach i ewidencjach.

14. Ewidencja gruntow i budynkéw - skrot EGIB - jednolity dla kraju, systematycznie
aktualizowany zbiér informacji o gruntach, budynkach i lokalach, ich wtascicielach oraz
oinnych osobach fizycznych lub prawnych wtadajacych tymi gruntami, budynkami
i lokalami.

15. EZD (SEOD/EOD) - System Elektronicznego Zarzadzania Dokumentami - system
teleinformatyczny do elektronicznego zarzadzania dokumentacja umozliwiajacy
wykonywanie w nim czynnoS$ci kancelaryjnych, dokumentowanie przebiegu zatatwiania
spraw oraz gromadzenie i tworzenie dokumentéw elektronicznych. Posiadany przez
Zamawiajacego system EZD PUW.

16. GML - jezyk znacznikdw geograficznych, oparty na formacie XML, o ktérym mowa
w przepisach wydanych na podstawie art. 18 pkt 1 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne, przeznaczony do
zapisu danych przestrzennych w celu ich wymiany miedzy systemami informatycznymi.

17. Informacja - dane, ktére dostarczajg opisu wtasciwosci lub stanu wybranych obiektow lub
opisuja relacje pomiedzy obiektami lub wartosSciujg poszczegdlne obiekty lub opisujg stan
uktadu obiektéw nalezacych do pewnego zbioru w odniesieniu do innego uktadu.

18. JST - jednostka samorzadu terytorialnego.

19. KRI - Krajowe Ramy Interoperacyjnosci - =zestaw wymagan semantycznych,
organizacyjnych oraz technologicznych dotyczacych interoperacyjnosci systemow
teleinformatycznych i rejestrow publicznych, okreslonych w Rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz.U.z 2017
r., poz. 2247 z pézn. zm.).

20. Model ustlugowy - model architektury, w ktérym dla uzytkownikéw zdefiniowano
stanowigce odrebng catos¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz
opisano sposéb korzystania z tych funkcji, inaczej system zorientowany na ustugi (Service
Oriented Architecture - SOA).
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21. Modernizacja - udoskonalenie, rozbudowa funkcjonujacego w JST systemu
informatycznego, modutu lub aplikacji, badZ catkowita wymiana na inny system, lub modut
wraz z kompletnym przeniesieniem (migracja) wszystkich danych z obecnych struktur
bazodanowych w celu zapewnienia ciggtosci prac w urzedzie.

22. Podmiot - osoba fizyczna, prawna, jednostka nieposiadajaca osobowosci prawne;j.

23. Profil zaufany - bezptatna metoda potwierdzania tozsamosci obywatela w systemach
elektronicznej administracji - odpowiednik bezpiecznego podpisu elektronicznego,
weryfikowanego certyfikatem kwalifikowanym. Wykorzystujac profil zaufany obywatel
moze zatatwi¢ sprawy administracyjne (np. wnoszenie podan, odwotan, skarg) droga
elektroniczna bez koniecznosci osobistego udania sie do urzedu.

24. Rejestr - uporzadkowany, wyposazony w system identyfikatoréw wykaz zasobéw wraz
z atrybutami.

25. Rejestr publiczny - rejestr, ewidencja, wykaz, lista, spis albo inna forma ewidencji, stuzace
do realizacji zadan publicznych, prowadzone przez podmiot publiczny na podstawie
odrebnych przepis6w ustawowych.

26. Srodki komunikacji elektronicznej - $rodki komunikacji elektronicznej w rozumieniu
art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U.
z 2020 r., poz. 344). System - obiekt (fizyczny lub abstrakcyjny) utworzony przez zbioér lub
zbiory elementéw, powigzanych w okreslonej strukturze (pozostajacych w okreslonych
relacjach fizycznych, logicznych lub funkcjonalnych) zwigzany z realizacjg wskazanego celu
lub funkcjonalnosci.

27. System dziedzinowy - samodzielny i niezalezny system informatyczny, stworzony do
$wiadczenia ustug dla okreslonego obszaru danej jednostki. Nie stanowi on cze$ci innego
systemu dziedzinowego, ale moze by¢ z nim powigzany i zintegrowany. System dziedzinowy
moze by¢ zrédtem informacji dla innych systemoéw dziedzinowych (czyli baza referencyjng).

28. System informacyjny - system, ktorego elementami sg informacje i ukltady stuzace do
zarzadzania nimi.

29. System informatyczny - system informacyjny, zarzadzajacy informacja z wykorzystaniem
narzedzi informatycznych.

30. System tradycyjny — system wykonywania czynnosci kancelaryjnych, dokumentowania
przebiegu zatatwiania spraw, gromadzenia i tworzenia dokumentacji w postaci
nieelektronicznej, z mozliwoscig korzystania z narzedzi informatycznych do wspomagania
procesu obiegu dokumentacji w tej postaci.

31. Zasoby - obiekty, ktérymi sa przedmioty materialne (rzeczy) i niematerialne (wartosci,
prawa, dane i informacje) oraz zbiory tych obiektow, stanowigce przedmiot wymiany,
przetwarzania lub zarzadzania.

32. Zasoby informacyjne - obiekty, ktorymi sg dane i informacje oraz zbiory tych obiektow,
gromadzone jako rejestry, ewidencje, dokumenty oraz zbiory dokumentéw.

33. XML - Format XML (Extensible Markup Language) jest to obecnie powszechnie uznany
standard publiczny, umozliwiajacy wymiane danych miedzy réznymi systemami, standard
zgodny z KRL
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2. Wymaganie ogélne

2.1. Ogdlne wymogi zwigzane z dostepnoscia tresci

Wszystkie rozwigzania wdrazane w ramach projektu w tzw. czesci publicznej e-ustug
musza spelnia¢ wymagania standardu WCAG 2.1 w przedmiotowym zakresie wynikajace
z Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych, w szczegdlnoSci:

1. W zakresie zasady postrzegania:

a. wykorzystanie technik, dzieki ktorym wszelkie elementy nietekstowe, umieszczone na
stronie internetowej, takie jak: zdjecia, obrazki ozdobne, ikony, wykresy, animacje itp.
beda przetworzone przez oprogramowanie uzytkownika i dostarcza komplet informacji,
jakie ze soba niosa;

b. dla wszystkich nagranych (nietransmitowanych na Zywo) materiatéw dzwiekowych
i wideo, publikowanych na stronie, takich jak np. podcasty dzwiekowe, pliki mp3, itd.
zapewniona zostanie transkrypcja opisowa nagranego dzwieku;

c. zastosowanie znacznikow semantycznych, skrotow klawiaturowych interpretowanych
przez programy czytajace do nawigacji po stronie internetowej;

d. opisanie stron internetowych w plikach CSS;
e. zastosowanie w kodzie HTML logicznej i intuicyjnej sekwencji nawigacji oraz czytania;

f.  kolor nie bedzie uzywany jako jedyna metoda do przekazywania tresci i rozrézniania
elementéw wizualnych;

g. zapewniony zostanie mechanizm, dzieki ktéremu uzytkownik zatrzyma dzwieki,
spauzuje, wyciszy lub zmieni gto$nos¢;

h. kontrast pomiedzy tekstem lub grafikami tekstowymi a ttem bedzie w stosunku 4,5:1
oraz zostang zapewnione kontrolki , ktore przetacza serwis w wysoki kontrast;

i. udostepnienie na stronie internetowej mechanizmu polegajagcego na stopniowym
powiekszaniu rozmiaru tekstu przy zachowaniu czytelnosci i funkcjonalnosci strony
internetowej przy powiekszeniu warto$ci do minimum 200%;

j-  zakaz uzywania grafiki do przedstawiania tekstu, jesli ta sama prezentacja wizualna
moze by¢ zaprezentowana jedynie przy uzyciu tekstu.

2. W zakresie zasady funkcjonalno$ci:

a. zapewnienie poruszania sie po wszystkich elementach nawigacyjnych strony uzywajac
jedynie klawiatury;

b. brak naktadanych przed dostawce rozwigzania limitéw czasowych na wykonanie
czynno$ci na stronie;

c. zostanie zapewniony mechanizm pauzy, zatrzymania, ukrycia dla informacji, ktére sg
automatycznie przesuwane, przewijane lub mrugajace;

d. nie zostang utworzone tresci, ktére migaja wiecej niz 3 razy na sekunde;

e. zapewnienie, Ze pierwsza informacja ,wySwietlong” przez przegladarke bedzie menu
stuzace do przechodzenia, bez przetadownia strony, do istotnych tresci serwisu za
pomoca kotwic;
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f.  okreS$lenie kazdej podstrony serwisu internetowego przez unikalny i sensowny tytut;

g. zapewnienie logicznej i intuicyjnej kolejno$ci nawigacji po linkach, elementach
formularzy itp.;

h. okres$lenie wszystkich elementéw aktywnych, takich jak linki, przyciski formularza, czy
obszary aktywne map odnos$nikow z perspektywy swojego celu, bezposrednio
z linkowanego tekstu lub w pewnych przypadkach - z linku w swoim kontekscie;

i.  zapewnienie znalezienia innych stron w serwisie na wiele sposobodw, tj. spis tresci, mapa
serwisu, wyszukiwarka;

j-  zapewnienie jednoznacznego opisu nagtéwkéw i etykiet;

k. zapewnienie, Ze nie bedg dublowane nagtéwki i etykiety;

l. zapewnienie widoczno$ci zaznaczenia przy obstudze strony internetowej z klawiatury.
3. W zakresie zasady zrozumiatosci:

a. gléwny jezyk strony oraz zmiana jezyka bedg okreslone za pomocg atrybutu lang i/lub
xml:lang w znaczniku HTML,

b. zapewnienie, Ze elementy zaznaczenia (focus) nie spowodujg zmiany kontekstu na
stronie,

zakaz automatycznego wysytania formularzy, przetadowania strony itp.,

d. zakazstosowania mechanizmoéw, ktére powoduja przy zmianie ustawien jakiegokolwiek
komponentu interfejsu uzytkownika automatyczng zmiane kontekstu,

e. zapewnienie, ze wszystkie mechanizmy nawigacji, ktére powtarzajg sie na podstronach,
beda pojawialy sie w tym samym wzglednym porzadku za kazdym razem, gdy beda
ponownie prezentowane i beda w spo6jny sposob identyfikowane,

f.  zapewnienie, Ze informacja o btedzie bedzie skuteczna, intuicyjna i przede wszystkim
dostepna dla wszystkich uzytkownikéw, bez wzgledu na to, czy posiadajg dysfunkcje czy
nie oraz pozwoli uzytkownikowi jednoznacznie na zidentyfikowanie btedu oraz na tatwe
rozwigzanie problemu i powtérne przestanie danych z formularza,

g. zapewnienie, by w miejscach, w ktorych konieczne bedzie wprowadzanie informacji
przez uzytkownika zawierano czytelne etykiety oraz instrukcje,

h. zapewnienie, Ze po bledzie uzytkownika przy wprowadzaniu danych, przedstawione
zostang uzytkownikowi sugestie, ktére moga rozwigzac problem,

i. zostang zapewnione mechanizmy pozwalajace na przywrocenie poprzednich danych,
weryfikacje lub potwierdzenie.

4. W zakresie zasady kompatybilno$ci:

a. zostanie przeprowadzona weryfikacja kodu HTML i CSS pod katem biedu przy
wykorzystaniu walidatoréw oraz poprawa strony internetowej, tak by byta wolna od
btedéw i poprawna semantycznie,

b. zapewnienie, ze wszystkie komponenty interfejsu uzytkownika, stworzone w takich
technologiach, jak np. pdf ktére majg wbudowane mechanizmy wspierania
dostepnosci, beda jednoznacznie identyfikowane poprzez nadanie im nazw, etyKiet,
przeznaczenia.

Zamawiajacy wymaga by wszystkie dostarczane systemy informatyczne w cze$ci publicznej
(opublikowane w sieci Internet) miaty jeden, wspdlny i spojny interfejs graficzny uzytkownika.

12



Europerekie Rzeczpospolita %’ e
Program Regionalny - Polska Podlaskiel! 1 Rozwoju Regionalnego

ZP1.271.7.2023

W szczegdblnosci systemy musza spetnia¢ minimum nastepujace wymogi facznie:

1. Spodjna kolorystyka.

Spoéjny wyglad formularzy.

Podobne operacje muszg by¢ realizowane w ten sam sposob.
Informacje zwrotne musza by¢ prezentowane w ten sam sposab.

i W

Polecenia systemu i menu musza mie¢ ten sam format.

2.2. Ogoélne warunki gwarancji dostarczanych systeméw informatycznych

Gwarancja - minimalne wymagania:

1.

13

Okres gwarancji - bedzie liczony w okresie 36 miesiecy od daty podpisania bez zastrzezen
konicowego protokotu odbioru

Zdalne usuwanie usterek i awarii oprogramowania.

Skonfigurowanie lub udzielenie pomocy technicznej przy instalacji i konfiguracji
oprogramowania systemowego serwera produkcyjnego.

Udostepnianie aktualizacji systemu w miare modyfikacji i ulepszania aplikacji.

Informowanie Urzedu/Jednostek o dostepnych aktualizacjach/poprawkach oprogramowania
istotnych dla bezpieczenstwa i wtasciwego funkcjonowania systemu.

Btedy i awarie oprogramowania w okresie gwarancji beda usuwane na koszt dostawcy
aplikacji.
Btedy i awarie oprogramowania w okresie gwarancji w celu zapewnienia rozliczalno$ci beda

zglaszane dostawcy aplikacji za pomoca elektronicznej platformy zgtoszen. Platforme
zapewni dostawca oprogramowania.

Zapewnienie nastepujacych priorytetéw i maksymalnych czaséw usuniecia Wad (Czasy
naprawy) w okresie gwarancji, liczone od momentu zgtoszenia Wady przez Urzad/Jednostke:

a. dla zgloszen o priorytecie Krytycznym, oznaczajacym przerwe w pracy systemu lub jego
wdrozonej funkcjonalnosci — 1 dni roboczych;

b. dla zgtoszen o priorytecie Wysokim, oznaczajacym ograniczenie wydajno$ci systemu lub
jego funkcjonalno$ci, pozwalajagce jednak na dalszg prace w systemie oraz
w modutach/systemach potgczonych interfejsami - 7 dni roboczych;

c. dla pozostatych zgtoszen, okreslonych jako zgloszenia o priorytecie Niskim - 21 dni
roboczych.
Wykonawca zobowiazuje sie do $wiadczenia ustugi asysty technicznej w zakresie:

1) dostosowania Systemu do zmian przepis6w prawa powszechnie obowigzujacego oraz na
podstawie odrebnych Zleceni dostosowanie Systemu do zmian przepisow prawa
miejscowego nie p6zniej niz w terminie:

a. 7 dni przed datg wejscia w zycie przepisu, dla ktérego ustalono ,vacatio legis”
dtuzsze niz 21-dniowe,

b. 14 dni od daty ogtoszenia, lecz nie p6zniej niz z datg wejscia w zycie, w przypadku
pozostatych przepisow;
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2) udzielania Administratorom oraz uzytkownikom Systemu ze strony Zamawiajacego
pomocy i doradztwa w zakresie jego uzytkowania w Czasie Gotowos$ci Serwisowej;

3) aktualizacji i weryfikacji Systemu na platformie testowej;
4) instalacje nowych, poprawionych wersji Systemu na platformie produkcyjnej;

5) w miare mozliwosci Wykonawcy bieZzacego wsparcia Zamawiajgcego podczas
aktualizacji Oprogramowania systemowego aplikacji, Oprogramowania systemowego
bazy danych oraz Oprogramowania bazodanowego, w terminie ustalonym przez strony
Umowy;

6) biezacej aktualizacji Systemu, parametryzacji Systemu pod katem zapewnienia
bezpieczenstwa przetwarzania danych;

7) modyfikacji architektury Systemu wraz z Oprogramowaniem systemowym aplikacji
w sposob umozliwiajgcy zachowanie ciggtosci dziatania w procesie aktualizacji;

8) diagnozowania i usuwania Bledéw wystepujacych w trakcie biezacej eksploatacji
Systemu;

9) weryfikowania i zapewnienia prawidtowego dziatania Systemu po dokonanych przez
Wykonawce naprawach i modyfikacjach;

10) dostarczania aktualnej wersji dokumentacji Systemu w wersji elektronicznej
umozliwiajgcej wydruk;

11) umozliwienie Zamawiajgcemu uruchomienia wersji testowej Systemu;

12) uaktualnienia dokumentacji technicznej o rekomendacje w zakresie zasobéw Systemu
podlegajacych kopii bezpieczenistwa z uwzglednieniem zalecanych interwatéw ich
wykonywania;

13) dostarczania na wniosek Zamawiajgcemu raportéw zmian wykonywanych w Systemie;

10. Ustuga asysty technicznej nie obejmuje implementacji Prac rozwojowych Systemu
w przypadku, gdy ta implementacja nie wynika ze zmian przepiséw prawa powszechnego.

11. Prace rozwojowe Systemu beda realizowane na podstawie odrebnych Zlecen.

12. Wykonawca bedzie zobowigzany przyjmowac zgtoszenia Zamawiajacego w Czasie Gotowosci
Serwisowej poprzez system zgtoszeniowy Wykonawcy - Helpdesk, ktory jest podstawowym
srodkiem komunikacji miedzy Zamawiajacym, a Wykonawcg. Wykonawca jest zobowigzany
kazdorazowo do niezwlocznego potwierdzenia otrzymania zgloszenia w systemie
zgtoszeniowym Zamawiajacego. Catos¢ korespondencji miedzy Zamawiajgcym, a Wykonawcg
musi by¢ udokumentowana w systemie Helpdesk w celu zapewnienia petnej rozliczalnosci.

13. Na czas realizacji Umowy Wykonawca udzieli dostepu do systemu zgtoszeniowego Helpdesk,
niezbednego dostepu pracownikom wskazanym przez Zamawiajgcego. Obstuga systemu
Helpdesk bedzie wymagata od Wykonawcy potaczenia z infrastrukturg Zamawiajgcego oraz
spetnienia nastepujacych warunkow:

1)  zdalny dostep realizowany bedzie wytacznie z siedziby Wykonawcy na odpowiednio
zabezpieczonym sprzecie komputerowym zarzadzanym przez Wykonawce;

2)  dostep do zdalnego potaczenia beda miaty wylacznie osoby upowaznione przez
Wykonawce;

3)  polaczenie szyfrowane protokotem SSL lub SSH, w zaleznos$ci od rodzaju ustugi;
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4)  zastosowanie co najmniej 128-bitowych kluczy szyfrujacych.

14. Na czas realizacji Umowy, Zamawiajgcy udzieli niezbednego dostepu do serwerdéw
wykorzystywanych przez System.

15. Przedstawienie w trakcie odbioru koncowego pelnej dokumentacji powykonawczej
obejmujace;j:

a. opis uzytych bibliotek (funkcji, parametréw),

b. szczegétowy schemat baz danych systemu, uwzgledniajacy powiazania i zalezno$ci
miedzy tabelami,

c. opis techniczny procedur aktualizacyjnych

d. dostarczenie wszelkich niezbednych materiatéw uzupeiniajagcych do powyzszej
dokumentacji powykonawczej, ktére sg konieczne do wiasciwej eksploatacji systemu.

16. Ewentualne rekonfiguracje systemu w celu zapewnienia wlasciwego dalszego dziatania.

Minimalny okres gwarancji dotyczy wszystkich elementéw systemu -
o ile w specyfikacji i/lub ofercie nie wyszczegdlniono inaczej - wynosi min. 36 miesiecy.

2.3. 0godlne zasady rownowaznosci rozwigzan

W celu zachowania zasad neutralnosci technologicznej i konkurencyjnosci dopuszcza sie
rozwigzania rownowazne do wyspecyfikowanych, przy czym za rozwigzanie r6wnowazne uwaza
sie takie rozwigzanie, ktore pod wzgledem technologii, wydajnosci i funkcjonalnosci jest réwne
lub lepsze oraz nie drozsze w eksploatacji od technologii funkcjonalnosci i wydajnosci
wyszczeg6lnionych w rozwigzaniu wyspecyfikowanym, przy czym nie podlegaja poréwnaniu
cechy rozwigzania wtasciwe wylacznie dla rozwigzania wyspecyfikowanego, takie jak:
zastrzezone patenty, wlasnos$ciowe rozwigzania technologiczne, wtasnos$ciowe protokoty itp., a
jedynie te, ktore stanowig o istocie catos$ci zaktadanych rozwigzan technologicznych i posiadaja
odniesienie w rozwigzaniu réwnowaznym. W zwigzku z tym, Wykonawca moze zaproponowac
rozwigzania, ktore realizujg takie same funkcjonalnosci wyspecyfikowane przez Zamawiajacego
w inny, niz podany sposdb, za rozwigzanie réwnowazne nie mozna uznal rozwigzania
identycznego (tozsamego), a jedynie takie, ktére w poréwnywanych cechach wykazuje doktadnie
ta samg lub bardzo zblizong warto$¢ uzytkowa. Przez bardzo zblizong warto$¢ uzytkowa rozumie
sie podobne, z dopuszczeniem nieznacznych réznic nie wptywajacych w zadnym stopniu na
catoksztalt systemu, zachowanie oraz realizowanie podobnych funkcjonalno$ci w danych
warunkach, dla ktérych to warunkéw rozwigzania te sg dedykowane. Rozwigzanie r6wnowazne
musi zawiera¢ dokumentacje potwierdzajaca, ze spetnia wymagania funkcjonalne
Zamawiajgcego, w tym wyniki poréwnan, testow czy mozliwosci oferowanych przez to
rozwigzanie w odniesieniu do rozwigzania wyspecyfikowanego.

Dostarczenie przez Wykonawce rozwigzania réwnowaznego musi by¢ zrealizowane w
taki sposdb, aby wymiana oprogramowania na rownowazne nie zaktdcita biezgcej pracy Urzedu.
W tym celu Wykonawca musi do oprogramowania rownowaznego przenie$¢ wszystkie dane
niezbedne do prawidlowego dziatania nowych systemoéw, przeszkoli¢ uzytkownikow,
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skonfigurowaé oprogramowanie, uwzgledni¢ niezbedna asyste pracownikéw Wykonawcy
w operacji uruchamiania oprogramowania w Srodowisku produkcyjnym itp.

Dodatkowo, wszedzie tam, gdzie zostato wskazane pochodzenie (marka, znak towarowy,
producent, dostawca itp.) materiatow lub normy, aprobaty, specyfikacje i systemy, o ktorych
mowa w ustawie Prawo Zaméwien Publicznych, Zamawiajacy dopuszcza rozwigzania
réwnowazne pod warunkiem, Ze zapewnig uzyskanie parametréw technicznych nie gorszych niz
wymagane przez Zamawiajgcego w dokumentacji przetargowej. Zamawiajacy informuje,
ze w takiej sytuacji przedmiotowe zapisy s3 jedynie przykladowe i stanowig wskazanie dla
Wykonawcy jakie cechy powinny posiada¢ sktadniki uzyte do realizacji przedmiotu zamoéwienia.
Zamawiajacy zgodnie z art. 29 ust. 3 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien
publicznych (Dz.U. 2021, poz.1129), zwanej dalej ustawg, dopuszcza oferowanie materiatéw lub
urzadzen réwnowaznych. Materiaty lub urzadzenia pochodzace od konkretnych producentéw
okres$laja minimalne parametry jako$ciowe i cechy uzytkowe, a takze jakoSciowe (m.in.: wymiary,
sklad, zastosowany materiat, kolor, odcien, przeznaczenie materiatow i urzadzen, estetyka itp.)
jakim musza odpowiada¢ materiaty lub urzadzenia oferowane przez Wykonawce, aby zostaty
spelnione wymagania stawiane przez Zamawiajgcego. Operowanie przyktadowymi nazwami
producenta ma jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku
do okres$lonego rozwigzania. Postugiwanie sie nazwami producentéw/produktéw ma wytacznie
charakter przyktadowy (poza wyjatkami, gdzie nie ma mozliwos$ci zastosowania rozwigzan
réwnowaznych). Zamawiajacy, wskazujac oznaczenie konkretnego producenta (dostawcy),
konkretny produkt lub materiaty przy opisie przedmiotu zamoéwienia, dopuszcza jednocze$nie
produkty réwnowazne o parametrach jako$ciowych i cechach uzytkowych co najmniej na
poziomie parametréw wskazanego produktu, uznajgc tym samym kazdy produkt o wskazanych
lub lepszych parametrach. Zamawiajacy opisujac przedmiot zamoéwienia przy pomocy
okreslonych norm, aprobat czy specyfikacji technicznych i systeméw odniesienia, o ktérych mowa
w art. 30 ust. 1-3 ustawy, zgodnie z art. 30 ust. 4 ustawy dopuszcza rozwigzania r6wnowazne
opisywanym. Zgodnie z art. 30 ust. 5 ustawy - Wykonawca, ktéry powotuje sie na rozwigzania
réwnowazne opisywanym przez Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez
niego dostawy spetniajg wymagania okreS§lone przez Zamawiajgcego. W takiej sytuacji
Zamawiajgcy wymaga ztozenia stosownych dokumentéw, uwiarygodniajgcych te rozwigzania.
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3. ,Rozwdj e-ustug w Gminie Rajgrod”

1. Ogoélne wymogi prawne

Oferowane przez Wykonawce rozwigzania musza by¢ na dzien odbioru zgodne z aktami
prawnymi regulujacymi prace urzedéw administracji publicznej oraz ustug urzedowych
realizowanych droga elektroniczng. Oferowane rozwigzania musza by¢ zgodne w szczego6lnosci
Z nastepujacymi przepisami:

1. Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych (Dz.U.z 2011 r., Nr 14, poz. 67).

2. Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U.z 2021 r.,,
poz. 735.).

3. Ustawa z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach
(Dz.U.z 2020 1., poz.164).

4. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w sprawie niezbednych elementéw struktury dokumentéw elektronicznych
(Dz.U.z 2006 1.., Nr 206, poz. 1517).

5. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006 r. w sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi
(Dz.U.z 2006 r., Nr 206, poz. 1518).

6. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 2 listopada 2006 r.
w sprawie wymagan technicznych formatéw zapisu i informatycznych nos$nikéw danych,
na ktérych utrwalono materiaty archiwalne przekazywane do archiwéw panstwowych
(Dz.U.z 2006 r., Nr 206, poz. 1519).

7. Ustawa z dnia 10 maja 2018 r.. 0 ochronie danych osobowych (Dz. U.z 2019 r., poz. 1781.).

8. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2019 r,,
poz. 742).
9. Ustawa z dnia 5 wrze$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej

(Dz.U.z 2021 r., poz. 1797).

10. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. 2004 r., Nr 100, poz. 1024).

11. Ustawa z dnia 6 wrzes$nia 2001 r. o dostepie do informacji publicznej (Dz.U. z 2022 r., poz.
902.).

12. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz.U. z 2007 r., Nr 10, poz. 68)

13. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r.
w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93 /WE.

14. Ustawa z dnia 18 lipca 2002 r. o Swiadczeniu ustug drogg elektroniczng ( Dz.U. z 2020 r,,
poz. 344).
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15. Ustawa z dnia 17 lutego 2005 r. o informatyzacji podmiotéw realizujacych zadania
publiczne (Dz.U.z 2021 r., poz. 2070).

16. Rozporzadzenie Rady Ministréw z dnia 6 pazdziernika 2016 r. zmieniajgce rozporzadzenie
w sprawie sposobu, zakresu i trybu udostepniania danych zgromadzonych w rejestrze
publicznym (Dz.U.z 2016 r., poz. 1634 z p6Zn. zm.).

17. Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne oraz niektérych innych ustaw (Dz. U.z 2014 r.,
poz. 183).

18. Rozporzadzenie Rady Ministréow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.z 2017 r., poz. 2247).

19. Ustawazdnia 18listopada 2020 r. o doreczeniach elektronicznych (Dz. U. 2022 r., poz. 569).

20. Rozporzadzenie Ministra Administracji i Cyfryzacji w sprawie wzoru i sposobu
prowadzenia metryki sprawy z dnia 6 marca 2012 r. (Dz.U.z 2012 r., poz. 250). lub innymi,
ktére zastapig ww. w dniu wdrozenia rozwiazania.

21. Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2022 r., poz. 1634).
22. Ustawa z dnia 21 lutego 2014 r. o funduszu soteckim (Dz.U. 2014 r., poz. 301)
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2. Modut ePodatki (ustuga e-Platnosci)

Modut ma umozliwi¢ wypetienie formularzy oraz sktadanie deklaracji i informacji dla
podatkéw i optat lokalnych poprzez sie¢ Internet przez osoby fizyczne i osoby prawne oraz
jednostki nie posiadajgce osobowos$ci prawnej oraz umozliwi¢ udostepnienie na portalu
wydanych decyzji w formie elektronicznej i adekwatnych powiadomien. Realizacja modutu
powinna uwzgledni¢ jak najbardziej przyjazny charakter rozwigzania dla mieszkanca.

W ramach ustugi zalogowany i uwierzytelniony uzytkownik systemu uzyska mozliwos¢
wgladu w stan swoich rozliczen z urzedem z wyliczong wartoscia do zaptaty z uwzglednieniem
ewentualnych odsetek i kosztéw upomnienia. Zrédtem danych do zaptaty bedzie system
finansowo-ksiegowy Zamawiajgcego. Bezpos$rednio z poziomu portalu e-ustug umozliwiona
zostanie ptatnos¢.

Modut ePodatki (zwany dalej Portalem Mieszkanca) musi:

1. Mieszkancy/Interesanci zalogowani do systemu musza mie¢ mozliwos$¢ przegladania i zmiany
wiasnych danych uzytkownika:

a. imie, nazwisko / nazwa,
b. email

2. Mieszkancy/Interesanci zalogowani do systemu muszg mie¢ mozliwo$¢ ztoZenia wniosku
0 powiazanie swojego konta z kontrahentem z SD;

3. Lista deklaracji, ktére majg zosta¢ obstuzone:
Deklaracja na podatek od nieruchomosci,
Informacja na podatek od nieruchomosci,
Deklaracja na podatek od $rodkéw transportowych,
Deklaracja na podatek rolny,

Informacja na podatek rolny,

Deklaracja na podatek le$ny,

Informacja na podatek le$ny,

Deklaracje na optaty za wywéz $mieci,

Smme a0 oD

4. W przypadku oséb fizycznych system musi automatycznie powigza¢ uzytkownika
z kontrahentem (z wykorzystaniem PESELu);

5. Administrator musi mie¢ mozliwo$¢ powigzania Mieszkanca/Interesanta z jednym lub
kilkoma kontami kontrahenta z SD;

6. Uzytkownik musi mie¢ mozliwo$¢ przegladu swoich danych kontrahenta z SD, o ile jego konto
zostato powigzane z przynajmniej jednym kontrahentem z SD;

7. W przypadku powiazania konta uzytkownika z wiecej niz jednym kontrahentem system musi
umozliwi¢ przegladanie danych kontrahenta i zobowigzan finansowych w kontekscie
wybranego podmiotu;

8. Dane podstawowe prezentowane w przypadku powigzania konta z kontrahentem SD to co

najmniej:

a. typ podmiotu (os. fizyczna/prawna),
b. Nazwisko, imie / nazwa,

c. PESEL/ NIP, Regon,

d. Identyfikator kontrahenta z SD,
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e. data wyrejestrowania lub zgonu,
f. adreszameldowania/siedziba.
9. 0 ile konto uzytkownika powigzane jest z kontrahentem z SD, system musi prezentowac:

a. liste nieruchomosci, gdzie dla kazdej nieruchomosci prezentowana jest:
I. wielkosé,
II.  typ nieruchomosci,
III.  typ wtasnosci.

b. liste sSrodkéw transportu - podlegajaca optatom o ile w SD uzytkownik jest podmiotem
prawnym posiadajagcym opodatkowane $rodki transportu, gdzie dla kazdego $rodka
transportu prezentowana jest:

I.  Numer rejestracyjny pojazdu,
[I.  Data zarejestrowania pojazdu,
I11. Marka, typ, model,
IV.  Przeznaczenie pojazdu.
c. liste dokumentéw wystawionych przez Urzad, gdzie dla kazdego dokumentu
prezentowany jest:
[.  Numer dokumentu,
II. Typ dokumentu,
[II.  Data utworzenia dokumentu,
IV.  Data wystania,
V. Data odebrania,
VI Data anulowania,
VII.  Data zwrotu,
VIII.  Adres wystania.
10. Portal musi umozliwia¢ przeglad wszystkich zobowigzan finansowych kontrahenta
uwzgledniajac dla kazdej naleznosci:

tytut naleznosci,

saldo do zaptaty,

typ naleznosci

termin ptatnosci,

status,

kwote gtéwna naleznosci

naliczone odsetki,

koszty upomnien,

koszty wezwan do zaptlaty,

kwoty juz zaptacone (w przypadku naleznosci, ktéra zostata juz czeSciowo sptacona),
numer dokumentu,

czy byl wystawiony tytut wykonawczy.

11. System powinien umozliwia¢ filtrowanie lub wyszukiwanie konkretnej naleznos$ci wedtug:

—RT D@ MO A0 oD

Tytutu naleznoéci,

Rodzaju naleznosci, kwocie nalezno$ci,

Terminu ptatnosci,

Statusu (np. tylko zalegte albo tylko rozliczone).

12. Jezeli nalezno$¢ zostata dopiero cze$ciowo sptacona to uzytkownik musi mie¢ mozliwosé
otrzymania pelnej informacji w kontekscie tej nalezno$ci w uktadzie:

aocop

wptlaty na dang naleznos¢,

kwota kazdej wptaty,

data zlecenia wplaty,

informacje czy ptatno$¢ zostata juz zaksiegowana,
saldo nalezno$ci do zaptaty.

© o0 o
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13. W przypadku, jesli nalezno$¢ powstata w drodze decyzji administracyjnej urzedu numer
decyzji (dokumentu) ma by¢ réwniez widoczny dla klienta;

14. System powinien posiada¢ mechanizmy kontroli i bezpieczenstwa chronigce uzytkownikow
przed kilkukrotnym wniesieniem ptatnosci z tego tytutu tej samej naleznosci;

15. System powinien umozliwi¢ dokonanie wptaty na nalezno$¢ réwna jej saldu do zaptaty lub
o dowolnej wartosci;

16. System musi umozliwi¢ wysSwietlanie historii platnosci uzytkownika, jakie zostaly
zrealizowane poprzez system;

17. Wygenerowane ptatnosci zlecone za posrednictwem portalu, powinny zawiera¢ informacje
takie jak:

nr konta bankowego na ktore zostata przelana ptatnos¢,

kwota,

identyfikator transakcji

data zlecenia,

status zlecenia,

data wykonania.

18. Mozliwos$¢ wyszukiwania lub filtrowania ptatno$ci wedtug co najmniej:

a. konta bankowego na ktore zostata przelana ptatnosc,
b. rodzaju naleznosci,
c. kwoty,
d. statusu zlecenia,
e. daty zlecenia.
19. danych przypadku wystawienia upomnienia system musi prezentowa¢ w kontekscie listy
dokumentow:
a. numer upomnienia,
b. rok upomnienia,
c. date wydania upomnienia,
d. date odbioru upomnienia.

a w kontekscie naleznoSci:

a. kwote do zaptaty.
20. Wymagania odnos$nie do Operatora Ptatnosci:

Umozliwia ptatnosci Blik,

Umozliwia ptatnosci przelewem,

Umozliwia mailowe potwierdzenie transakgji,

Integracja z EPUAP,

Ksiegowanie wptat na indywidualnych rachunkach mieszkancow,

Brak dodatkowych kosztéw dla Zamawiajgcego zwigzanych z obstuga ptatnosci.

me a0 o
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3. Portal urzedu (www.umrajgrod.pl)

Wymagania ogélne Portalu urzedu

1. Portal urzedu musi by¢ dostepny przez przegladarki internetowe - zaréwno moduty
udostepniane mieszkanncom/interesantom jak i panel administracyjny,

2. Portal urzedu musi by¢ zapewnia¢ poprawne dziatanie dla przegladarek: Google Chrome,
Firefox, Safari, Edge -najnowszych wersji produktéw (tzw. wersjach stabilnych) wydanych
przez producentoéw na urzadzeniach stacjonarnych, jak rowniez dla przegladarek tabletow
i telefondw komoérkowych instalowanych na najpopularniejszych urzadzeniach mobilnych
(system iOS i Android) zgodnie z zasadami elastycznego projektowania (ang. Responsive Web
Design-RWD),

3. Portal urzedu musi zapewnia¢ ochrone danych osobowych i informacji stanowigcych
tajemnice skarbowg zgodnie z obowigzujagcymi w tym zakresie przepisami oraz musi by¢
zgodny z postanowieniami WCAG 2.1 (Dz.U. 2019 poz. 848),

4. Dostep spersonalizowanych ustug i danych musi by¢ mozliwy tylko dla zautoryzowanych
i zidentyfikowanych mieszkancéw/ interesantéw/ uzytkownikow,

5. Portal urzedu musi umozliwiaé bezpieczne zalogowanie sie przez przegladarke -
uwierzytelnianie z wykorzystaniem wezta krajowego,

6. Portal musi by¢ podzielony na strefy:

a. cze$¢zewnetrzng:
I.  Ogodlnodostepny portal dla Mieszkancéw/Interesantéw - uzytkownikéw
niezalogowanych,
[I.  Portal dla Mieszkancéw/Interesantow - uzytkownikéw zalogowanych.
b. cze$¢ wewnetrzng - dla administratora systemu i pracownikéw Zamawiajacego.

Wymagania odno$nie do Systemu Zarzadzania TreScia

Wymagania ogolne:

1. Panel globalny Systemu Zarzadzania Tre$cig musi pozwala¢ na tworzenie wielu niezaleznych
witryn, réznigcych sie treSciami i funkcjonalno$ciami. System musi pozwala¢ na dodawanie,
edycje, konfiguracje parametréw oraz usuwanie serwisow.

2. Wymagana technologia do budowy CMS Platformy jest WordPress. Dopuszcza sie stosowanie
modutéw i wtyczek kompatybilnych z WordPress pod warunkiem oparcia ich na licencji
General Public License (GNU). Pozostata architektura Platformy taka jak serwer www oraz
silnik bazy danych oraz ewentualne elementy wspierajgce dziatanie aplikacji rowniez maja
by¢ oparte na licencji GNU (np. Apache, MySQL, MariaDB itp.).

3. Uzytkownikami panelu globalnego bedg administratorzy globalni, ktérzy wraz z dostepem do
panelu globalnego muszg mie¢ peilne uprawnienia w jego obszarze.

4. Dostep do panelu globalnego musi odbywac sie poprzez potaczenie szyfrowane (SSL).

System musi umozliwia¢ tworzenie nowych witryn poprzez wypetnienie formularza lub jako
kopie serwisu juz istniejgcego.

6. System musi pozwalac¢ na definiowanie takich parametréw portalu jak nazwa portalu, domena
portalu, administrator portalu.
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7. System portalowy musi umozliwia¢ dodawanie administrator6w o uprawnieniach
pozwalajacych na zarzadzanie kilkoma portalami wchodzacymi w sktad systemu.

8. Administrator posiadajacy uprawnienia do wiecej niz jednego systemu musi posiadaé
mozliwo$¢ przelogowania sie miedzy panelami tych witryn, bez koniecznoSci recznego
wpisywania adresu panelu danej strony w przegladarce.

9. System musi umozliwia¢ tworzenie wielu niezaleznych od siebie serwiséw i stron WWW.

10. Uruchomione systemy moga réznic¢ sie funkcjonalno$ciami i grafika, ale w obrebie dostepnych
szablonow.

11. Architektura sSrodowiska musi bazowaé na wspo6lnym serwerze plikow i WWW.

12. Cate srodowisko musi pracowac w oparciu o wspo6lng baze danych.

13. Srodowisko musi bazowaé na systemie zarzadzania trescig CMS (ang. Content Management
System).

14. Konfiguracja systemu musi pozwoli¢ na ustawienie domeny, pod ktéra bedzie funkcjonowat
system i wskazanie portalu gléwnego, ktéry uruchomi sie pod ta domena. Pozostate serwisy
musz3 dziata¢ domyslnie pod adresami subdomen tej domeny.

15. Kazda z witryn uruchomionych w ramach portalu musi posiada¢ swoj wiasny, panel
administracyjny, umozliwiajacy zarzadzanie jego danymi.

16. Kazda z witryn uruchomionych w ramach portalu musi posiada¢ indywidualnie definiowana
strukture, tresci, ustawienia konfiguracyjne, administratoréw itp.,

17. Funkcjonalnosci dostepne w panelu administracyjnym musza zaleze¢ od uprawnien jakie
posiada zalogowany uzytkownik.

18. Zalogowany uzytkownik musi widzie¢ jedynie te funkcjonalno$ci, do ktérych ma dostep.

Wersje jezykowe

1. System musi umozliwi¢ tworzenie wielu ré6znych wersji jezykowych stron WWW.

2. Wersje jezykowe tej samej strony muszg by¢ od siebie niezalezne, tzn. mogg mie¢ rézne
struktury i tresci.

3. Wmomencie produkcyjnego uruchomienia systemu, Wykonawca musi zapewni¢ wsparcie dla
wersji polskiej oraz angielskiej uruchamianych stron internetowych. Oznacza to, ze wszystkie
elementy niebedace edytowalnymi z poziomu panelu administracyjnego musza by¢
przettumaczone (np. labele na button’ach).

4. System musi posiada¢ mozliwo$¢ dodawania nowych wersji jezykowych i wprowadzania ich
ttumaczen z poziomu panelu administracyjnego (np. labele na button’ach)

5. System musi pozwala¢ na powigzywanie ze sobg tych samych tresci w réznych wersjach
jezykowych.

6. W przypadku zmiany jezyka na podstronie, ktdra posiada odpowiednik w wybranej wers;ji
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Szablony graficzne

1. System musi wspiera¢ obstuge szablonéw graficznych.

2. System musi pozwala¢ na nadpisywania styli z katalogu gtéwnego, stylami w katalogu
konkretnego szablonu graficznego.

3. System musi posiada¢ szablony graficzne dla:

a. Strony gtéwnej,
b. Strony pojedynczej aktualnosci,
c. Podstawowej podstrony.

4. System musi pozwala¢ na szybkie dodanie nowego szablonu graficznego przez administratora
systemu.

5. System musi wspiera¢ funkcjonalno$¢ wersji graficznych serwisow.

6. W przypadku wersji Zatobnej serwisow system musi wyswietla¢ wszystkie grafiki (wraz ze
zdjeciami i miniaturkami zdje¢) w odcieniach szarosci.

Multimedia

1. System musi posiada¢ repozytorium plikow.

2. Repozytorium plikéw musi pozwala¢ na grupowanie plikéw w celu zachowania porzadku
w danych wysytanych na serwer.

3. System musi pozwalaé¢ na masowe dodawanie multimediéw z dysku lokalnego komputera do
repozytorium plikow.

4. System musi przechowywacé repozytorium w osobnym katalogu na serwerze, w celu prostego
tworzenia kopi bezpieczenistwa wrzucanych na serwer plikow.

5. System w swojej konfiguracji musi posiada¢ mozliwo$¢ zdefiniowania dozwolonych typow
plikow.

6. System musi pozwala¢ na zmiane nazw plikow.
7. System musi pozwalaé na nadawanie plikom dodatkowych opiséw i metadanych.

8. W przypadku obrazéw i plikéw pdf administratorzy musza widzie¢ miniatury plikéw
w postaci podgladu danego pliku.

Role i uprawnienia

1. System musi umozliwia¢ tworzenie stref z ograniczonym dostepem.

2. Funkcjonalnosci stref z ograniczonym dostepem do systemu muszg dotyczy¢ zaréwno panelu
administracyjnego jak i tresci publikowanych na froncie portalu.
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3. Ograniczenia w dostepie do poszczeg6lnych stref musza zostaé rozwigzane za pomoca rél oraz

grup uprawnien, gdzie:
a. rola - zbidér uprawnien w obrebie systemu,
b. grupa - struktura, do ktérej nalezg uzytkownicy.

4. Dostep do panelu administracyjnego konkretnego portalu, moze mie¢ wytacznie uzytkownik,
ktéremu przyznano prawo dostepu do logowania sie do tego portalu. Taki uzytkownik moze
by¢ super administratorem tego portalu - posiada dostep do wszystkich jego funkcjonalnosci
lub ma dostep wytacznie do czesci opcji panelu, na podstawie uprawnien nadanych mu przez
innego administratora.

5. System musi posiada¢ mozliwo$¢ nadawania uzytkownikom uprawnien poprzez przypisanie
do roli.

6. Udostepnianie na froncie systemu tresci wytacznie dla zalogowanych uzytkownikéw musi
odbywac sie poprzez nadanie roli lub wybor grupy uzytkownikéw.

7. System musi pozwala¢ na reczne tworzenie grup uzytkownikéw w poszczegdélnych panelach
administracyjnych uruchomionych serwiséw.

8. Uzytkownik posiadajgcy mozliwo$¢ nadawania uprawnien w systemie, nie moze nadaé
uprawnien wyzszych niz sam posiada.

API

1. System musi posiada¢ AP], ktore pozwoli na zdalng administracje systemem portalowym.

2. API musi zosta¢ wykonane w oparciu o rozwigzanie REST.

3. Wszystkie metody dostepne w API zostang sprecyzowane na etapie wdrozenia, a ich ilo$¢ nie
przekroczy 30.

4. Pelna dokumentacja API wraz z przyktadami wywotania poszczegélnych metod musi znalez¢
sie w dokumentacji powdrozeniowej systemu.

Edycja tresci

1. System musi posiadac¢ edytor tresci WYSIWYG (ang. What You See Is What You Get).

Edytor tresci systemu musi pozwala¢ na tatwe i intuicyjne wprowadzanie tre$ci przez
redaktoréw, bez koniecznosci znajomosci zagadnien technicznych, np. atrybutéw html’a.

2. Edytor tresci systemu musi posiada¢ mozliwos¢ trybu pracy w wersji html.

3. Edytor tresci system musi pozwala¢ na wstawianie linkéw zewnetrznych (wpisywanych
recznie) oraz linkbw wewnetrznych, do istniejagcych stron w strukturze serwisu (wybdér menu
i pozycji w menu).

4. Edytor WYSIWYG dostepny w portalu musi zawierac co najmniej nastepujace funkcjonalnosci:

25

pogrubianie tekstu,
kursywa tekstu,
podkres$lanie tekstu,
justowanie tekstu,

g o o p
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przekreslenie tekstu,
cytowanie,
podlinkowywanie / odlinkowanie tekstu,

@ oo

wypunktowania / numerowanie tekstu,

—u

umieszczanie plikéw do pobrania z repozytorium plikow,
umieszczanie zdje¢ z repozytorium plikow,

umieszczanie filmow z repozytorium plikéw,
umieszczanie filmoéw ze Zrédet zewnetrznych,

. umieszczanie plikéw audio z repozytorium plikéw,
umieszczanie plikéw audio ze Zrédet zewnetrznych,
przeklejanie tekstu z Worda z prawidtowg konwersja w locie do formatowania
docelowego
edytora,
wstawianie zdefiniowanych styléw,
wstawanie zdefiniowanych nagtéwkéw i paragraféw,

°op g F

wstawanie znakéw specjalnych,
wstawianie i edycja tabel (w tym wierszy i kolumn),
mozliwo$¢ cofania i przywracania wykonanych akgji.

c & »n 30T

5. System musi posiadac¢ ponizsze funkcjonalno$ci w przypadku wstawiania zdjec:

mozliwo$¢ wprowadzenia tekstu alternatywnego,

mozliwo$¢ wprowadzenia tytuty,

mozliwo$¢ wprowadzenia podpisu,

okreslenie odnosnika po kliknieciu (opcje: brak, lightbox, mozliwo$¢ wprowadzenia
adresu URL),

e. okreslenie wyswietlanego rozmiaru.

a0 o

6. Mozliwos¢ dodania klasy CSS lub styli.
7. System musi posiadac¢ ponizsze funkcjonalnosci w przypadku wstawiania tabel:

a. wstawianie tabel,

b. ustalanie wtasciwosci tabeli - szeroko$¢, wysoko$¢, obramowanie, etykieta, wyréwnanie,
wybor

klasy CSS, obramowanie, kolor tta,

usuwanie tabeli,

wtasciwosci komorki - szeroko$¢, wysokosé, styl CSS, obramowanie, kolor tta,

scalanie komorek tabeli,

podziat komoérek tabeli,

S@m ™o oo

wstawianie wiersza ponizej /powyzej,
i. wstawianie kolumny przed / po,

j- usuwanie wiersza,

k. usuwanie kolumny,

l. wyciecie wiersza,

m. skopiowanie wiersza,

n. wklejanie wiersza przed / po,

0. wtasciwos$ci wiersza - rodzaj (head, body, footer),
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10.

p. wyrdéwnanie, wysokos¢, styl CSS, obramowanie, kolor tfa.

Edytor tresci system musi pozwala¢ na wstawianie treSci wewnatrz edytora pochodzacych
z innych, dodanych juz w systemie modutéw.

Umieszczanie w edytorze tresci danych z innych modutéw, musi obywac¢ sie poprzez tzw.
[shortcodes]. Oznacza to, Ze z poziomu edytora system musi wstawi¢ specjalny kod, ktory
dopiero na froncie strony zostanie zamieniony na wtasciwa tres¢.

System musi pozwala¢ na wstawianie tresci z funkcjonalnosci:
galeria zdje¢,

galeria wideo,

lista plikéw,

lista stron,

formularz

© oo o

BloKki tresci

1. System musi pozwala¢ na definiowanie blokéw.

2. Blok to element systemu stuzacy do prezentacji tresci.

3. System musi pozwalaé¢ na tworzenie ponizszych typow blokow:
a. niezaleznych (blok opisowy z edytorem WYSIWYG, mozliwos¢ wstawienia kodu html),
b. powigzanych z dowolng funkcjonalnoscig systemu (np. skrét aktualnosci, blok banneréw,

slider, galeria zdje¢, mapa).

4. System musi pozwala¢ na rozmieszczanie blokow w regionach dostepnych przy definicji
uktadu strony gtéwnej oraz podstron (drag & drop).

5. System musi pozwala¢ na rozmieszczanie tego samego bloku w réznych regionach, réznych
uktad6éw stron.

Aktualnosci

1. System musi posiada¢ modut aktualnosci, stuzacy do prezentacji tresci takich jak news'y,
wydarzenia oraz informacje.

2. System musi pozwalaé na kategoryzacje aktualno$ci.

3. System musi pozwala¢ na zawezanie listy aktualno$ci poprzez wybdr interesujacej
uzytkownika kategorii.

4. Podstawowy widok modutu to stronicowana lista aktualnosci ze zdjeciem, tytutem, datg
publikacji, kategorig i lead’em aktualno$ci.

5. System musi pozwala¢ na podglad szczegétéw aktualnosSci, poprzez wejscie w dang
aktualno$¢ z poziomu listy.

6. Na pojedyncza aktualno$¢ muszg sktada¢ sie przynajmniej pola:
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10.

11.

12.

13.
14.
15.
16.

tytut aktualnosci,

symbol aktualnos$ci (uzywany w odnosniku),
kategorie wpisu,

lead aktualnosci (skrot aktualnosci),

tres¢ aktualnosci (WYSIWYG),

data publikacji od, data publikacji do,

status publikacji,

zdjecia,

pliki do pobrania.

S@ e a0 oW
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System musi pozwala¢ na przypisanie aktualnosci do kilku kategorii.

System musi pozwala¢ na automatyczne przenoszenie opublikowanych aktualnosci do
dostepnego dla internautéw archiwum.

Galeria zdje¢ powinna pozwala¢ na powiekszanie zdje¢ poprzez klikniecie w miniature.
Powiekszone zdjecia muszg by¢ prezentowana na warstwie zaciemniajgcej tre$¢ strony pod
duzym zdjeciem.

System musi pozwala¢ na tworzenie informacji o dostepie czasowym. Publikacja aktualnosci
od zadanej daty, wycofanie aktualnosci z portalu od zadanej daty.

Modut aktualno$ci musi posiada¢ funkcjonalno$¢ podgladu nieopublikowanych wpiséw
w trybie edycji wpisu.

Modut aktualnosci musi posiada¢ funkcjonalno$¢ indywidualnych ustawien SEO dla
pojedynczego wpisu.

Modut aktualnosci musi posiada¢ obstuge procesu zatwierdzania i publikacji.

Modut aktualno$ci musi podlegac¢ procesowi wersjonowania wpisow.

Modut aktualno$ci musi podlegac¢ procesowi powigzywania wersji jezykowych wpiséw.

Modut aktualnosci musi posiada¢ przynajmniej ponizsze akcje, do ktérych mozna nadawacé
uprawnienia:

dostep do listy aktualnosci,

dodawanie aktualnosci,

edycja aktualnosci,

usuwanie aktualnosci,

publikacja,

zatwierdzanie aktualno$ci.

I

Wdrozenie Portalu Mieszkanca

WdrozZenie ma na celu przeprowadzenie procesu umozliwiajagcego Zamawiajgcemu

korzystanie z przedmiotu zaméwienia. W ramach wdrozenie nastapi instalacja, konfiguracja,

testowanie i uruchomienie portalu informacyjno-ptatniczego. System zostanie zainstalowany na
infrastrukturze Zamawiajacego. W ramach ustugi Wykonaweca skonfiguruje wszystkie niezbedne
dla realizacji wdrozenia $rodowiska. W ramach ustugi zostang skonfigurowane potgczenia
pomiedzy portalem, systemem obiegu spraw i dokumentéw oraz ePUAP. W ramach ustugi portal

zostanie zintegrowany z modutami systemu dziedzinowego w zakresie niezbednym do realizacji

funkcjonalnos$ci portalu oraz $wiadczenia e-ustug. W ramach ustugi zostanie uruchomiony kanat
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ptatnosci elektronicznych. W ramach ustugi uruchomione zostang na portalu e-ustugi
w powigzaniu z ePUAP.

Ustuga e-Newsletter
Ustuga e-newsletter umozliwi mieszkancom zapisywanie sie do grup tematycznych

zwigzanych z ogtoszeniami, danymi, komunikatami. Ilekro¢ Partneréw projektu bedzie
zainteresowany powiadomieniem okreslonej grupy mieszkancéow o danej czynnosci, bedzie

wysta¢ informacje, komunikat etc. zapisani mieszkancy otrzymaja wiadomo$¢ e-mail. Ustuga

umozliwi definiowanie i agregacje tresci przekazywanych w formie newsletteru.

&~ w

© NGO

10.

11.

12.

13.

14.
15.

16.
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Wymagania funkcjonalne realizowanej e-ustugi:

System musi posiada¢ modut newsletteru do generowania powiadomien mailowych do
zainteresowanych uzytkownikéw platformy e-ustug Cyfrowego Urzedu.

System musi pozwala¢ na wysytke powiadomien do zarejestrowanych subskrybentow
oraz uzytkownikéw platformy e-ustug Cyfrowego Urzedu.

System musi pozwalac¢ na konfiguracje pdl formularza zapisu na newsletter.

System musi pozwala¢ na zmiane standardowych nazw pdl oraz okreslenie ich
wymagalnosci.

System pozwala na definiowanie nowych typow pél formularza

Minimalna konfiguracja formularza pozwalajaca na zapis do newsletteru to pole email.
Uzytkownicy serwisu w kazdej chwili musza mie¢ mozliwo$¢ wypisania sie z newsletteru.
System musi umozliwia¢ wysytanie korespondencji poprzez bramke SMTP. Konfiguracja
ustawien dla bramki musi pozwala¢ na wskazanie rodzaj potaczenia (szyfrowanie
SSL/TLS), adresu IP serwera, portu, typu logowania - anonimowe / zestaw uzytkownik -
hasto, adresu nadawcy (pole FROM)

System powinien umozliwi¢ importowanie i eksportowanie listy subskrybentéw.

System musi pozwala¢ na definiowanie szablonéw, ktére nastepnie bedg mogly by¢
wykorzystywane przy budowaniu wiadomosci do wysytki.

Na pojedynczy szablon musza sktada¢ sie przynajmniej pola:

a. nazwa szablonu,

b. tres¢ szablonu (edytor WYSIWYG),

c. predefiniowane zmienne szablonu, takie jak link rezygnacji z newsletteru, nazwa.
Predefiniowane zmienne w szablonach wiadomo$ci musza by¢é zamieniane na wiasciwe
dane w momencie wysytki powiadomien.

Nagtowki aktualnosci to skrocona lista aktualnos$ci z konkretnego modutu z odno$nikami
do szczego6tow tych widomosci.

Nagtéwki stron to linki do konkretnych stron.

System musi pozwala¢ na definiowanie wiadomosci, ktére moga by¢ tworzone manualnie
lub wykorzystywac gotowy, wczesniej zdefiniowany szablon.

Na pojedyncza wiadomo$¢ musza sktadaé sie przynajmniej pola:

a. nazwa wiadomosci,

b. tre$¢ wiadomosci (w tym nagtowki),

c. data publikacji.
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17.

18.
19.
20.
21.

22.

23.

Typ wiadomosci to wyboér wiadomosci ze zdefiniowanego szablonu lub recznie tworzenie
wiadomo$ci. W przypadku recznego tworzenia wiadomosSci procedura musi by¢
identyczna jak przy definiowaniu szablonéw.

Wysytka powiadomien musi odbywac sie poprzez zadania cykliczne.

Wysytka wiadomos$ci musi by¢ podzielona na paczki.

Podglad wysytki mozliwy bedzie poprzez wystanie wiadomosci na wskazany adres e-mail.
System musi na biezgco informowa o stanie wysytki (na przyktad: zaplanowana,
w realizacji, zrealizowana).

System musi pozwala¢ na nadawanie tych uprawnien osobno dla uzytkownikéw panelu
administracyjnego lub w réznych wariantach.

System musi posiadac¢ blok zapisu na subskrypcje, ktéry moze by¢ uzyty w uktadzie
strony.

1.6 Ustuga e-Ankieta

Ustuga e-ankiety zwigzana bedzie z informowaniem uzytkownikéw o dziataniach

Zamawiajgcego wraz ze zbieraniem informacji zwrotnych/opinii mieszkancéw, przedsiebiorcéw.

30

1.

10.

11.

12.

W ramach e-ustugi planowane jest przygotowanie, publikowanie oraz zarzadzanie
interaktywnymi ankietami. Ankiety beda publikowane na platformie e-ustug (rowniez w
wersji dostepnych na urzadzeniach mobilnych).

Ankiety beda zwigzane z dwustronng interakcjg pomiedzy Zamawiajacym, jednostkami
podlegltymi a mieszkancami lub innymi podmiotami w zaleznos$ci od badanej tematyki.
Ankiety beda mogly by¢ definiowane dla dowolnej tematyki celem zbierania opinii
mieszkancéw celem budowy spoteczenstwa obywatelskiego powodujac wzrost
zaangazowania mieszkancéw w sprawy Zamawiajgcego i najblizszego otoczenia.

W ramach e-ustugi planowane jest przygotowanie, publikowanie oraz zarzadzanie
interaktywnymi ankietami. Ankiety bedg publikowane na portalu e-ustug (réwniez w
wersji dostepnych na urzadzeniach mobilnych).

Wyniki ankiet bedg udostepniane w formie raportow.

Mozliwo$¢ publikacji ankiet/sond dedykowanym mieszkancom, podmiotom, szkotom.
Osoba badz podmiot publikujacy uzyskuje dostep poprzez logowanie do witryny
internetowej z mozliwoscia =zarzadzania treScia narzedziami umozliwiajacymi
definiowanie ankiet i sond dla mieszkancow.

Link do ankiety i sondy moze by¢ udostepniony mieszkaricom poprzez strone internetowg
i konto na portalu spotecznosciowym.

Po zakonczeniu czasu trwania ankiety/sondy osoba lub podmiot publikuje wyniki na
stronie internetowej w formie raportu.

Publikacje zostang przeniesione recznie lub automatycznie (po wskazanym czasie) do
archiwum.

Modut ankiet musi sktada¢ sie z definicji ankiet oraz definicji pytan dostepnych
w konkretnej ankiecie.

Prezentacja ankiety bedzie polega¢ na wySwietleniu jej danych opisowych - nazwa, pole,
wstep, a wySwietlenie samych pytan bedzie nastapi¢ po aktywacji ankiety przez samego
uzytkownika przyciskiem rozpocznij ankiete lub automatycznie.
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Kazda ankieta bedzie miata mozliwos¢ zarzadzania przejSciami od pytania do pytania
(logiki) oraz duplikowania (tworzenie nowej ankiety na podstawie ankiety juz istniejacej).
Mozliwe bedzie wypelnienie ankiet anonimowo. Woéwczas nawet przy zalogowanym
uzytkowniku nie bedg pobierane o nim informacje.

W przypadku okreslenia ilo$ci wypeknien, ankieta jest niedostepna po osiaggnieciu limitu
(blokowanie na podstawie adresu IP uzytkownika).

Modut ankiet bedzie posiada¢ przynajmniej ponizsze funkcje, do ktérych mozna nadawac
uprawnienia (z mozliwo$cia nadawania tych uprawnien osobno lub w réznych
wariantach):

dostep do listy ankiet,

dodawanie ankiety,

edycja ankiety,

przenoszenie ankiety do kosza,

przywracanie ankiety z kosza,

usuwanie ankiety,

publikacja ankiety,

zatwierdzanie ankiety,

dostep do pytan,

j- dodawanie pytan,

k. edycja pytan,

1. usuwanie pytan.

Mozliwe bedzie publikowanie wynikow danej ankiety, eksport wszystkich jej wypelnien
do jednego pliku w formacie EXCEL.

W przypadku pytan zamknietych portal e-ustug bedzie generowac graficzne statystyki.
Modut bedzie umozliwia¢ konfiguracje powiadomien pracownikéw o wynikach np. za
kazdym razem, raporty zbiorcze dla jednego badania, raporty zbiorcze dla wszystkich
badan, powiadomienia tygodniowe.

Dostepne beda nastepujace typy pytan do ankiety:

@ e a0 o

—

a. pytanie jednokrotnego wyboru,

b. pytanie wielokrotnego wyboru,

C. pytanie typu lista rozwijana,

d. pytanie typu wybor obrazka,

e. pytanie typu pojedynczy suwak (wybor wartos$ci z okre$lonego przedziatu),
f. pytanie typu pojedynczy zakres (wybor zakresu warto$ci),

g. pytanie typu ,ocena z uSmiechem”,

h. pytanie typu ocena z gwiazdkami (skala),

i. pytanie matrycowe (wybdr okreslonej cechy z macierzy dwuwymiarowej),
j- pytanie matrycowe z lista (wybor okreslonej cechy z macierzy dwuwymiarowej),
k. pytanie z otwartg odpowiedzig w polu typu input,

1. pytanie z otwartg odpowiedzia w polu typu textarea,

m. opis,

n. podziat strony,

0. zalacznik.

Do kazdego pola mozliwe bedzie definiowanie dodatkowych parametréw, takich jak:
a. nazwa pola,
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28.
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30.
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32.

33.

b. dtugo$¢ pola - dla pol tekstowych,

C. dodatkowy opis nad i pod polem,

d. wymagalnos$¢ pola na formularzu,

e. widoczno$¢ pola na formularzu na froncie,
f. pytanie obowigzkowe.

Mozliwe bedzie prezentowanie w formularzy ankiety p6l automatycznie uzupetianych
na podstawie danych zalogowanego uzytkownika, co najmniej imie, nazwisko oraz adres
email.

Mozliwe bedzie sortowanie pytan w obrebie konkretnej ankiety.

Mozliwe bedzie dowolne utozenie pytan w podziale na strony.

Mozliwe bedzie umieszczenie paska postepu uzupetniania ankiety.

Mozliwe bedzie zabezpieczenie ankiety przed uzupeinianiem przez roboty za pomoca
mechanizmoéw captcha oraz recaptcha.

Mozliwe bedzie ustawienie ograniczen dla przesytania ankiety, w tym co najmniej limit na
adres email, adres IP.

Mozliwe bedzie wlaczenie mechanizmu zapobiegajgcego autouzupeiniania formularzy
w ankiecie.

Mozliwo$¢ skonfigurowania udostepniania ankiety w serwisach spotecznosciowych, co
najmniej Facebook, Twitter, Google Plus i Pinterest.

Mozliwo$¢ definiowania wiadomos$ci email wysytanych do uzytkownika oraz
administratora w zakresie co najmniej wyboru koloréw tta, nagtéwka, tekstu oraz
wykorzystania zmiennych tj. nazwa formularza, nazwa witryny, dane uzytkownika.
Mozliwo$¢ wykorzystania logiki warunkowej w budowaniu ankiety.

Mozliwe bedzie ustawienie dowolnego URL do przekierowania po uzupetnieniu ankiety
wraz z mozliwo$cig ustawienia op6znienia.

Mozliwe bedzie wygenerowanie raportu, przechowywanie wynikéw badan w bazie
danych oraz eksport wynikéw badan do zewnetrznych formatéw plikoéw xml, csv, xIsx.

Wdrozenie systemu w szczegolnosci obejmie:
1. Przeprowadzenie analizy przedwdrozeniowe;j.

32

Przeprowadzenie analizy pozwoli okresli¢ cele biznesowe wdrozenia oprogramowania.
Analiza zostanie przeprowadzona w oparciu o nastepujace informacje: procesy, ktore system
ma wspieraé, dziaty i osoby, ktére beda na nim pracowac, integracje, migracje danych lub inne
procesy, ktére moga przyspieszy¢ wdrozenie.

Instruktaze oraz asyste stanowiskowa dla administratora systemu polegajaca na:

a.

przeprowadzeniu instruktazu obstugi catego systemu badz jego czesci wspomagajacego
obstuge obszaréw dziatalno$ci urzedu dla wskazanych przez urzad pracownikow,
przeprowadzeniu we wspoétpracy ze wskazanym przez urzad pracownikiem analizy
stanowiskowej zadan realizowanych w systemie charakterystycznych dla konkretnych
merytorycznych stanowisk pracowniczych,

przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami,
zabezpieczania i odtwarzania danych systemu dla os6b petnigcych obowigzki
administratorow systemu wskazanych przez urzad.

Przeprowadzenie testow integracyjnych, bezpieczenstwa, penetracyjnych i wydajnosciowych

systemu. Za przygotowanie testow odpowiada Wykonawca.
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4. Dostawe licencji Oprogramowania.
5. Zapewnienie opieki powdrozZeniowej systemu w okresie gwarancji polegajgcej na:

a. $wiadczeniu pomocy techniczne;j,

b. $wiadczeniu ustug utrzymania i konserwacji dla dostarczonego oprogramowania,

c. dostarczaniu nowych wersji oprogramowania bedgcych wynikiem wprowadzenia
koniecznych zmian w funkcjonowaniu systemu zwigzanych z wejSciem w zycie
nowych przepiséw,

d. dostosowaniu do obowigzujacych przepiséw nie péZniej niz w dniu ich wejscia
w zycie, chyba Ze, zmiany prawne nie zostaty ogtoszone z minimum 30-dniowym
terminem poprzedzajgcym ich wprowadzenie w zycie. W przypadku, jezeli zmiany
nie zostaty ogloszone z minimum 30-dniowym terminem poprzedzajgcym ich
wprowadzenie w zycie Wykonawca zobligowany jest do ich wprowadzenia
w ciggu 30 dni roboczych od dnia wprowadzenia przepisu w zZycie,

e. dostarczaniu nowych, ulepszonych wersji oprogramowania lub innych
komponentéw systemu bedgcych konsekwencjg wykonywania w nich zmian
wyniktych ze stwierdzonych niedoskonatosci technicznych,

f. dostarczaniu nowych wersji dokumentacji uzytkownika oraz dokumentacji
technicznej zgodnych co do wersji jak i réwniez zakresu zaimplementowanych
i dziatajacych funkcji z wersja dostarczonego oprogramowania aplikacyjnego,

g. Swiadczeniu telefonicznych lub zdalnych ustug doradztwa i opieki w zakresie
eksploatacji systemu.

h. podejmowaniu czynno$ci zwigzanych z diagnozowaniem probleméw oraz
usuwaniem przyczyn nieprawidlowego funkcjonowania dostarczonego
rozwigzania.

Wykonaweca jest zobowigzany dostarczy¢ Dokumentacje powykonawcza, ktéra musi by¢
sporzadzona zgodnie z ponizszym szablonem, przy czym szablon moze zosta¢ uzupetniony
o dodatkowe elementy przez Wykonawce:

a. opis techniczny procedur aktualizacyjnych,
Opis wdrozonych systemoéw i aplikacji
Opis systemdw.
Liste i opis funkcjonalnosci
Zaleznos¢ pomiedzy wszystkimi elementami Rozwigzania.
Opis przeptywu danych pomiedzy poszczeg6élnymi Modutami wraz ze schematami
graficznymi.
g. Sposob instalacji i konfiguracji Rozwigzania:
h. Mozliwos$ci wspotpracy systemu z platformami sprzetowymi i systemowymi.

I

i. Wymagane licencje - wykaz niezbednych do funkcjonowania licencji.
j- instrukcje uzytkownika i administratora wdrozonego systemu informatycznego.
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5. Modul WniosKi (e-zaswiadczenia/e-zezwolenia)

Modut eWnioskdw jest modutem, ktéry umozliwi mieszkancom sktadanie zdefiniowanych

w systemie wnioskéw oraz samodzielne przygotowanie i przestanie pisma do Urzedu. W ramach
modutu zostanie zapewnione obstuga nastepujacych zagadnien:

1. Ztozenie wniosku o usuniecie drzew i krzewoéw, odbiér decyzji online,

2. Zlozenie wniosku o zaswiadczenie o wielko$ci gospodarstwa rolnego w hektarach
fizycznych i przeliczeniowych,
ZtoZzenie wniosku o zajecie pasa drogowego - wykonanie robot,
Ztozenie wniosku o zajecie pasa drogowego - umieszczenie urzadzen,
Ztozenie wniosku o umieszczenie reklamy w pasie drogowym,
Obstuga przesytania wnioskéw wraz z zatgcznikami,
Integracja, ktora bedzie polegata na przekazywaniu wygenerowanych dokumentéw przez
portal na skrzynke podawcza Urzedu lub/oraz do systeméw Urzedu z wykorzystaniem

N U ew

interfejséw ktére umozliwig tego rodzaju operacje,
8. Obstuga korespondencji z Urzedu zwigzanej z wnioskami.

Wymagania funkcjonalne:

1. Obstuga wnioskdéw na 4 poziomie dojrzatosci dla e-ustug:
a. Ztozenie wniosku o usuniecie drzew i krzewow,
b. Ztozenie wniosku o zaswiadczenie o wielkosci gospodarstwa rolnego w hektarach

fizycznych i przeliczeniowych,

2. Obstuga wnioskéw na 3 poziomie dojrzatosci dla e-ustug:
a. Ztozenie wniosku o zajecie pasa drogowego - wykonanie robot,
b. Ztozenie wniosku o zajecie pasa drogowego - umieszczenie urzadzen,
c. Ztozenie wniosku o umieszczenie reklamy w pasie drogowym,

3. opracowanie formularzu wniosku na platformie ePUAP dla ustug wraz z mozliwoscig
dodania zatacznikéw,

4. rejestracja wniosku w EZD,

5. pehna cyfryzacja obstugi procesu wydawania konkretnej decyzji/zaswiadczenia w sposdb
zaplanowany (zaprojektowanie $ciezki obiegu dokumentu),

6. umozliwienie podpisu posiadanym podpisem kwalifikowanym urzednikom wydajgcym
decyzje administracyjne w zakresie przedmiotowych zaswiadczen,

7. kontrola procesu procedowania konkretnego wniosku poprzez umozliwienie wgladu
w caly proces akceptacji

8. obstuga elektroniczna procesu wydawania decyzji/zaswiadczenia w spos6b zaplanowany

9. generowanie powiadomien e-mail i w aplikacji mobilnej
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6. Modut obstugi Miejskiego Planu Zagospodarowania Przestrzennego e-wypis, e-wyrys

W ramach niniejszego zaméwienia Wykonawca dostarczy i wdrozy oprogramowanie GIS
do wydawania zaswiadczen i wypiséw/wyrysow z Miejscowych Planéw Zagospodarowania
Przestrzennego. Prace obejmuja zakres obowigzujacych dokumentéw planistycznych.
Wykonawca, aby prawidlowo wykona¢ zadanie musi dostarczy¢ i wdrozy¢ na rzecz
Zamawiajgcego wymienione w rozdziale obszary z zakresu oprogramowania GIS. Wszystkie
wymagania funkcjonalne systemu GIS musza by¢ realizowane przez aplikacje internetowa.

Wymagania w zakresie opracowania bazy danych

Wymagania w zakresie cyfryzacji rejestru dokumentéw - Wektoryzacja zasiegow

MPZP/STUDIUM

1. Wykonawca w ramach wektoryzacji zasiegdw opracuje warstwe poligonowg, ktéra
obejmowac bedzie granice obowigzywania MPZP oraz SUiKZP. Warstwa zostanie zapisana do
postaci shapefile (shp) w uktadzie wspoétrzednych EPSG: 2180 (PUWG 1992) zgodnie
z przepisami Ustawy z dnia 4 marca 2010 roku o Infrastrukturze Informacji Przestrzennej
(Dz.U.z 2010 r. Nr 76, poz. 489 z pdzn. zm.) i aktéw wykonawczych do tej ustawy.

2. Wektoryzacja zasiegéw obejmuje uzupelinienie atrybutéw zgodnie z ponizsza lista:

a. Unikalny identyfikator (ID)

Nazwa gminy

Nazwa skrécona planu

Nazwa petna planu

Numer uchwaty

Data uchwalenia

Powierzchnia

Sm o an T

Numer uchwaty zmieniajacej
i. Typ uchwaly
Status APP
Poziom hierarchii
Nazwa mapy podktadowej
m. Data mapy podktadowej
3. Wektoryzacja zasiegdbw MPZP musi zosta¢ wykonana z zachowaniem topologii obiektow

powierzchniowych. Wyjsciowy plik nie moze zawierac:
a. szczelin,
b. nachodzen,
c. duplikatéw,
d. niepoprawnych geometrii,
e. geometrii wieloczeSciowych.

4. Wykonawca zwektoryzuje zatgczniki graficzne MPZP do postaci wektorowe;j. Pliki wyjsciowe
zostang zapisane do formatu ESRI shapefile (shp. - plik przechowujacy geometrie obiektu;
shx. - plik indeksowy; dbf. — plik przechowujacy dane atrybutowe (tabelaryczne); prj. - plik
przechowujacy informacje na temat ukladu wspétrzednych i odwzorowania) w uktadzie
wspotrzednych EPSG: 2180 (PUWG 1992).
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5. Wektoryzacja musi obejmowac:

a. wydzielenia MPZP,

b. pozostate ustalenia MPZP punktowe,

c. pozostate ustalenia MPZP liniowe,

d. pozostate ustalenia MPZP powierzchniowe.

6. Wektoryzacja musi uwzgledniac:

a. zachowanie doktadno$¢ wzgledem zatgcznika rastrowego (<= 1 mm w skali mapy),

b. zachowanie topologii obiektéw powierzchniowych iliniowych (tj. stycznos¢ obiektow,
brak szczelin w geometrii obiektow, nienaktadanie sie wykluczajacych sie wzajemnie
obiektéw, brak dublujgcych sie obiektéw, brak niepoprawnych geometrii),

c. przeznaczenia (obiekty poligonowe) nie moga by¢ wrysowane poza granicg obszaru
opracowania i powinny by¢ dociagniete do wierzchotkéw wektorowych dziatek
ewidencyjnych,

d. zabiegi kartograficzne stosowane na mapach takie jak grubosci linii, przesuniecia
kartograficzne obiektow itp.

7. Wektoryzacja przeznaczen musi obejmowac uzupetnienie atrybutdéw zgodnie z informacjami
zawartymi na MPZP w strukturze okresSlonej ponizszg lista:

a. Unikalny identyfikator (ID)

b. Symbol przeznaczenia

c. Opis przeznaczenia

d. Numer uchwaty ustanawiajacej miejscowy plan zagospodarowania przestrzennego

e. Typ przeznaczenia w miejscowym planie zagospodarowania przestrzennego.

8. Tabela atrybutéw musi zosta¢ zapisana w kodowaniu UTF-8.

Wymagania w zakresie opracowania aktéw planowania przestrzennego

Opracowanie rejestru w zwigzku z wymogami Rozporzgdzenia Ministra Rozwoju, Pracy
i Technologii z dnia 26 pazdziernika 2020 r. ws. zbioré6w danych przestrzennych oraz metadanych
w zakresie zagospodarowania przestrzennego:

1. Utworzenie plikow GML dla obowigzujacych Miejscowych Planéw Zagospodarowania
Przestrzennego (MPZP) i Studium Uwarunkowan i Kierunkéw Zagospodarowania
Przestrzennego (SUiKZP).

2. Utworzenie zbioréw danych przestrzennych dla obowiazujacych Miejscowych Planow
Zagospodarowania Przestrzennego (MPZP) i Studium Uwarunkowan i Kierunkéw
Zagospodarowania Przestrzennego (SUiKZP).

Wymagania w zakresie funkcjonalnosci

Wszystkie wymagania funkcjonalne systemu GIS musza by¢ realizowane przez aplikacje
webowa wykorzystujac przegladarke internetowa.

Wymagania funkcjonalne w zakresie wykazu dokumentéw planistycznych

1. System musi zapewni¢ prowadzenie rejestru wszystkich dokumentéw planistycznych
(uchwat) obowiazujacych na terenie Gminy.
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2. System musi umozliwi¢c przechowywanie informacji opisowych o dokumentach
planistycznych, w tym co najmniej ich:
a. nazwe i numer;
b. date uchwalenia i date wejscia w Zycie;
c¢. numer Dziennika Wojewdédzkiego.
3. System musi zapewni¢ dostep z uzyciem linku do danych:
a. teksty uchwat w formacie *.pdf
b. legendy w formacie *.png
c. cze$¢ graficzna MPZP /SUIKZP poprzez ustuge WMS
4. System musi umozliwi¢ dzielenie kazdej z uchwat na fragmenty, ktére moga zostac
przyporzadkowane do poszczegdlnych przeznaczen w MPZP.
5. System musi umozliwi¢:
a. przypisanie dla kazdego przeznaczenia terenu w MPZP jednego lub kilku
fragmentéw uchwaty;
b. przypisanie dla kazdego fragmentu uchwaty jednego lub kilku przeznaczen terenu
w MPZP;
c. zdefiniowanie dla ustalen poczatkowych, ogélnych, szczeg6towych i koncowych
wybranych fragmentéw uchwaty.
6. System musi umozliwi¢ powigzanie dokumentéw planistycznych z danymi o dziatce w sposéb,
ktéry nie bedzie wymagat dodatkowej konfiguracji podczas aktualizacji danych.

Wymagania funkcjonalne w zakresie cze$ci mapowej

1. W zakresie nawigacji i wySwietlania okna mapy, system musi gwarantowac¢ co najmniej
nastepujace funkcjonalnosci:
a. przesuwanie mapy;
b. przyblizanie i oddalanie mapy;
c. pomiar odlegtosci i powierzchni na mapie.
2. W zakresie wyszukiwania i wskazywania obiektéw zwizualizowanych na mapie, system
musi gwarantowac co najmniej nastepujgce funkcjonalnosci:
a. wyszukiwanie dziatek oraz adreséw za pomoca wyszukiwarki z opcjg auto
podpowiedzi po 3 znakach;
b. przeskalowanie zawartos$ci okna mapy do zasiegu obiektu wskazanego podczas
wyszukiwania oraz wskazanie go na mapie z uzyciem wyroéznienia.
c. wybdr zwizualizowanego obiektu poprzez jego zaznaczanie na mapie;
3. W zakresie zarzadzania warstwami mapy, system musi umozliwiaé nastepujace
funkcjonalnosci:
a. obstuga danych wektorowych i rastrowych;
b. réwnoczesne przegladanie formatéw rastrowych i wektorowych;
c. wybdr podktadu mapowego z listy, zawierajgcej obligatoryjnie: ortofotomape oraz
OpenStreetMap z autorska redakcja graficzng;
d. dodawanie nieograniczonej liczby warstw tematycznych ze Zrédet zewnetrznych
za pomocg ustugi WMS lub TMS;
e. wysSwietlanie wybranych warstw tematycznych importowanych ze zZrédet
zewnetrznych za pomocg ustugi WMS lub TMS;
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f. taczenie i edycje tworzonego lub modyfikowanego rejestru ze wskazang dla niego
warstwa referencyjna.

4. System musi zapewni¢ wizualizacje na mapie zatgcznikéw graficznych do MPZP /SUIKZP,
w postaci oryginalnych (niewycietych) rastréw, oraz rastréw wycietych do granic
MPZP /SUIKZP.

5. System musi zapewni¢ wizualizacje na mapie granic zasiegu MPZP /SUIiKZP bez podziatu
na poszczegOlne rastry oraz granice wszystkich przeznaczen i stref obowigzujgcych
w danym MPZP/SUIKZP. W zakresie wizualizacji wszystkich elementow MPZP/SUiKZP,
system musi gwarantowac jej zgodnos$¢: z trescia zatgcznika graficznego do uchwaty.

Wymagania funkcjonalne w zakresie stownika i kategorii przeznaczen

1. System musi umozliwi¢ prowadzenie stownika przeznaczen, skladajacego sie ze
wszystkich symboli wykorzystywanych na rysunkach planéw oraz w uchwatach
gromadzonych w rejestrach.

2. W rejestrze stownika przeznaczen muszg znaleZc¢ sie co najmniej nastepujace atrybuty:

a. symbol przeznaczenia;
b. opis przeznaczenia;
c. odno$nik do uchwaly.

3. System musi umozliwi¢ prowadzenie zestawienia symboli z MPZP wraz z kategoriami,
ktére powstaty zgodnie z rocznym raportem GUS.

4. System musi umozliwia¢ dodawanie oraz modyfikacje kategorii przeznaczen.

Wymagania funkcjonalne w zakresie szablonéw dokumentu

1. System musi umozliwiac:
a. tworzenie nowych szablonéw dokumentéw;
b. tworzenie nowych szablonéw na podstawie istniejacej wersji danego rodzaju
szablonu.

2. System musi umozliwia¢ wykorzystywanie gotowych szablondéw, na podstawie ktérych
definiowana bedzie tre$¢ dokumentéw generowanych dla dokumentéw planistycznych:
zas$wiadczen, wypiséw oraz wyrysow.

3. Proces tworzenia szablonéw dokumentéw w systemie musi sie odbywa¢ w nastepujacy
sposob:

a. okreslenie ustalen jakie powinny znalez¢ sie w generowanym na podstawie
szablonu dokumencie,
b. przypisanie formatu sygnatury do szablonu,

przypisanie trybu wydruku wptywajgcego na liczbe stron dokumentu pdf,

d. aktualizacja tresci w edytorze html umozliwiajacym formatowanie stylu
dokumentu, bez koniecznosci edycji treSci w zewnetrznym edytorze,

o

e. umieszczenie znacznikow tresci automatycznie uzupetnianych przez system (np.
informacje o dziatce, strefach).

4. System musi obstugiwa¢ zaawansowang modyfikacje tresci szablonu oraz obstuge

dynamicznie uzupelnianych przez program znacznikéw, takich jak: data; sygnatura;
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numery dziatek; adres urzedu; herb; data i numer uchwaty; numer dziennika
wojewodzkiego; skala; legenda.

Wymagania funkcjonalne w zakresie generowania dokumentéw: isow. rysOw oraz
zaswiadczen z MPZP
1. System musi umozliwi¢ tworzenie wypiséw, wyryséw oraz zaswiadczen z MPZP na

podstawie zatgcznikéw graficznych oraz tre$ci uchwat.

2. System musi umozliwi¢ tworzenie wypisow, wyrysow oraz zaswiadczen dla wiecej niz
jednej dzialki z definiowaniem, czy maja by¢ one umieszczone na wsp6lnym dokumencie,
czy oddzielnym dla kazdej dziatki.

3. System musi uwzglednia¢ relacje pomiedzy dziatkami, a planami (mozliwo$¢ stworzenia
wypisu dla dziatki lezgcej na wiecej niz jednym planie).

4. Proces tworzenia w systemie wypisu i zaswiadczen z MPZP musi przebiegac
w nastepujacy sposoéb:

a. wskazanie jednej lub kilku dziatek z poziomu mapy za pomoca jednego
z nastepujacych sposobdw:

i. zaznaczenia z wyszukiwarki,
ii.  zaznaczania obszarowego,
iii. wskazania,
iv.  zaznaczenia grupowego po podaniu listy numeréw dziatek,

b. recznego wrysowania obszaru dziatki ewidencyjnej z mozliwoscia przyciagania
(snapowania) do warstwy dziatek z pliku swde, wraz ze zdefiniowaniem tresci
dokumentu w oparciu o dostepne w systemie szablony.

5. System musi generowac wypis z nastepujacymi zatozeniami:

a. wypis zawiera wszystkie fragmenty dotyczgce wskazanych przeznaczen;

b. fragmenty wskazanych przeznaczen nie powtarzaja sie;

c. kolejnos¢ fragmentdw pojawiajacych sie na wypisie jest zgodna z kolejnoscia
wystepowania w uchwale.

6. Proces tworzenia w systemie wyrysu z MPZP i Studium musi przebiega¢ w nastepujgcy
sposob:

a. wskazanie dowolnego obszaru na MPZP/Studium w mapowej czesci systemu;

b. wybér formatu oraz skali wydruku, jak réwniez zdefiniowanie liczby stron
zawierajacej czesS¢ mapowa;

c. zdefiniowanie tre$ci dokumentu w oparciu o dostepne w systemie szablony.

7. System musi gwarantowac poprawno$¢ wygenerowanych dokumentéw poprzez:

a. weryfikacje czy dziatka w cato$ci lezy na obszarze MPZP, czy czeSciowo znajduje
sie poza obszarem planu;

b. mozliwo$¢ wyboru warstwy rastrowej MPZP i Studium bezposrednio przed
utworzeniem dokumentu, niezaleznie od warstw referencyjnych zaznaczonych
w drzewie warstw;

8. System musi umozliwia¢ podglad i edycje w edytorze HTML pelnej tresci
wygenerowanych dokumentéw przed wydrukiem bez koniecznos$ci edycji tresci
w zewnetrznym edytorze.
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Wymagania funkcjonalne w zakresie rejestru dokumentéow

1. System musi umozliwia¢ prowadzenie rejestru wydanych dokumentéw wraz z kopia
wygenerowanego pliku oraz co najmniej nastepujagcymi informacjami: rodzaj; podktad;
data utworzenia; rodzaj dokumentu; login uzytkownika generujacego dokument.

2. System musi umozliwi¢ filtrowanie informacji o zgromadzonych decyzjach z uzyciem
wybranych Kkryteriéw, takich jak co najmniej: rok wydania dokumentu; doktadna data
wydania dokumentu; sygnatura.

3. System musi umozliwia¢ wyszukiwanie wydanych dokumentéw w rejestrze poprzez
podanie w jednym oknie wyszukiwania dowolnego ciggu znakéw przeszukujacego kazdy
atrybut rejestru.

4. System musi przechowywac¢ obowigzujace i archiwalne dokumenty planistyczne.

Wymagania funkcjonalne w zakresie raportéw

1. System musi umozliwi¢ generowanie rocznego raportu do GUS oraz pozwalaé¢ na co
najmniej:

a. przypisanie kazdego przeznaczenia do wybranej jednej lub zestawu kategorii:
mieszkaniowe, wielorodzinne, mieszkaniowe jednorodzinne, ustugowe, ustug
publicznych, produkcyjne, komunikacyjne, infrastruktury technicznej, rolnicze,
rolnicze-zabudowa zagrodowa, zieleni i wéd oraz inne.

b. przypisanie procentowego udziatu kategorii w przeznaczeniu od 0 do 100%
z kontrolg, aby suma udziatéw dla przeznaczenia byta réwna 100%.

c. generowanie w formacie PDF raportu z liczba planéw MPZP przed i po dacie
wejScia w zycie ustawy z dnia 4 marca 2010 r. o infrastrukturze informacji
przestrzennej (dz. u. poz. 489, z pdzn. zm.),

d. generowanie w formacie PDF raportu powierzchni przeznaczen miejscowych
planéw zagospodarowania przestrzennego.

2. System musi zapewnia¢ aktualizacje w czasie rzeczywistym danych w raportach
i zestawieniach zgodng z wprowadzonymi zmianami.

3. System musi umozliwi¢ eksport raportow oraz zestawien do plikow w co najmniej
nastepujacych formatach: *.pdf, *.csv.

Integracja z portalem gminnym

Udostepnienie w czeSci zewnetrznej portalu mozliwosci ztozenia wnioskow :
1. Wniosek o wydanie zaswiadczenia o przeznaczeniu dziatki w miejscowym planie
zagospodarowania przestrzennego.
2. Wniosek o zmiane przeznaczenia dziatki w obowigzujacym planie zagospodarowania
przestrzennego.
3. Wniosek o uchwalenie/zmiane miejscowego planu zagospodarowania przestrzennego.
4. Wniosek/uwaga do nowego (wyloZzonego) miejscowego planu zagospodarowania
przestrzennego.
Wybér wniosku musi by¢ mozliwy z listy formularzy, udostepnionej w portalu.
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7. Modut Otwarte Dane Publiczne (ustuga e-otwarte dane)

Celem jest udostepnienie danych na mozliwie najwyzszym poziomie otwartos$ci, czyli
w otwartych i ustrukturyzowanych formatach, ktére pozwolg na ich automatyczne
przeszukiwanie, poréwnywanie i przetwarzanie. Potrzebna jest inwentaryzacja danych, ktéra
bedzie niejako poszukiwaniem wspdlnego mianownika. Istotnym elementem projektu jest takze
opracowanie i udostepnienie dynamicznych wizualizacji zbioréw, ktére wskaze uzytkownik.
1. Udostepnienie informacji o danych publicznych / mozliwo$¢ ponownego przetwarzania
danych przez mieszkancéw
2. Pobieranie danych w postaci plikow (csv, xls)
Interfejsy dla programistéw (API, JSON)
4. Zarzadzanie dostepem do danych (dostep publiczny, dostep przyznany)

w

Wymagania funkcjonalne:

1. mozliwos$¢ przeszukiwania zasobow przy uzyciu wyszukiwarki
2 system bedzie udostepniatl API pozwalajace na ponowne wykorzystanie danych,
3. dla danych podlegajacych nadzorowi - mozliwe bedzie ograniczenie dostepu

i udostepniony mechanizm wnioskowania o dostep.

4. Wykonawca zobowigzany jest do zapewnienia skutecznej publikacji danych w serwisie
Otwarte Dane. Zakres publikowanych danych zostanie okre$lony w czasie procesu
wytworczego Systemu.

5. System zawiera¢ bedzie mechanizm automatycznej lub pétautomatycznej aktualizacji
danych w serwisie.

6. w ramach Otwartych Danych zostang udostepnione w formie otwartej wybrane zbiory
danych o szczegbélnym znaczeniu dla Gminy Rajgréd i rozwoju spoteczenstwa
informacyjnego w regionie.

7. W ramach realizacji przedmiotu zamdwienia Zamawiajgcy wymaga wykonania
nastepujacych zadan:

a. Zbudowania i wdrozenia Modutu Otwarte Dane,

b. opracowania interaktywnych wizualizacji udostepnionych przez Gminy zbioréow
danych.

c. szkolenia dla uzytkownikéw korzystajgcych z modutu Otwarte Dane (maksymalnie
do 10 oséb) Szkolenie obejmowac bedzie cato$¢ funkcjonalnosci modutu Otwarte
Dane.

8. Pod pojeciem Otwartych Danych Publicznych rozumie sie wszelkie informacje
wytworzone przez Gmine Rajgréd, w tym m.in. dane:

b. transportowe (rozktady jazdy),

$rodowiskowe (drzewa, zanieczyszczenie powietrza),

statystyki (analizy, raporty),

finansowe (wydatki, umowy, przetargi),

geodane (mapy GIS, MPZP. mapy akustyczne),

kulturalne (wydarzenia, imprezy),

sportowe (kluby sportowe, orliki, boiska),

@ ™o Ao

42



e Wy T R
Program Regionalny - Polska Podlaskie 1§ 1 Rozwoju Regionalnego feint
ZP1.271.7.2023

i. edukacyjne (szkoty),
ktdre stanowig niewymagajaca przetworzenia informacje publiczng w rozumieniu ustawy
z dnia 6 wrze$nia 2001 r. o dostepie do informac;ji publicznej (Dz. U. 2018 r. poz. 1330,
z p6zn.zm.), a takze informacje przez UG Rajgréd przetworzone, w takim zakresie, w jakim
jest to szczegoélnie istotne dla interesu publicznego, do ktérych dostep nie podlega
ograniczeniu na mocy powszechnie obowigzujacych przepiséw.

8. W celu realizacji Modutu Otwarte Dane Gmina Rajgrod zobowiazuje sie m.in. do
a. udostepnienia niezbednych dokumentéw i informacji,
b. umozliwienia dostepu do systemoéw teleinformatycznych przy zachowaniu
wszystkich wymogdw formalnych, technicznych i prawnych,
c. aktywnego uczestnictwa i wspotpracy w dziataniach majgcych na celu realizacje

Projektu,

d. wsparcia w ocenie zidentyfikowanych zbioréw danych pod katem mozliwosci ich
udostepnienia,

e. promocji idei Otwartych Danych Publicznych i wykorzystania udostepnionych
zbiorow,

f. stosowania sie do dobrych praktyk w zakresie zamawiania i projektowania
systemoéw teleinformatycznych w aspekcie szerokiego udostepniania danych
publicznych,

9. Modul Powiadomien (ustuga e-powiadomienia)

Modul powiadomien bedzie przesytat komunikaty do mieszkarica. W ramach modutu
zostang implementowane nastepujgce funkcjonalnosci:
1. Obstuga powiadomien w formie email, sms oraz na portalu
2. Wpyswietlanie tresci powiadomien na portalu
3. Konfiguracje preferencji powiadomien

Wymagania funkcjonalne:
1. Mozliwo$¢ rejestracji numeru telefonu w systemie,
2. Mozliwos¢ rejestracje adresu e-mail w systemie,
3. Mozliwo$¢ przesytania komunikatéow z realizowanych e-ustug w systemie, na telefony
komoérkowe lub e-mail,
4. Mozliwos$¢ aktualizacji numeru telefonu, adresu e-mail na ktéry beda przesytane
komunikaty,
5. Zakres przekazywanych na wskazane media informacji:
o zaleglym zobowigzaniu podatkowym,
o wysokosci kwoty zalegtej nalezno$ci
o informacji o rejestracji wptaty
przypomnienie o niezaptaconych nalezno$ciach,
przypomnienie o terminie wywozu odpadéw,
6. rejestracja zgéd na wysytanie komunikatow za pomocg $rodkéw komunikacji

© o0 o

elektronicznej, w szczegdlnosci poczta elektroniczng oraz w postaci smséw/mms-6w
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(w rozumieniu ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna
Dz.U.2020.344)

10. Modul Dokumentow

Modut dokumentéw ma stuzy¢ jako centralne repozytorium dokumentéw obstugiwanych
w portalu. Modut ma zapewnic:
1. Web-services do zarzadzania dokumentami,
2. Ekrany do przegladania, przeszukiwania dokumentéw,
3. Obstluge dokumentéw z wieloma zatgcznikami.

11. Modutl E-learning

Realizacja e-ustugi umozliwi wdrozenie nastepujacych funkcjonalnosci:

Platforma umozliwia kompleksowe przeprowadzanie szKolen przez Internet;
Instruktaze krok po kroku;

Filmy szkoleniowe;

Udostepnianie poradnikéw i materiatéw dla uczestnika;

Wyktady wyjasniajace zasady dziatania e-ustug, pokazujgce bezpieczenstwo ptatnosci

Ui W

internetowych i korzysci wynikajace z korzystania z EPUAP i cyfrowego urzedu;
Minimum dwa rodzaje uczestnikdw - urzednik i mieszkaniec;

Przeszukiwanie bazy szkolen;

Mozliwo$¢ wystawiania certyfikatéw z odbytych szkolen;

Raporty pozwalajace na kontrole stopnia wykorzystania narzedzia.

O LN

Wymagania funkcjonalne:

I. Platforma e-learningowa musi:
1. mie¢ budowe modutows;
2. opierac sie na architekturze klient-serwer, w tym:
a) serwer (WWW/Aplikacji LMS/Bazy Danych),
b) klient (dowolny system operacyjny, dowolna przegladarka internetowa);
3. zapewnia¢ prowadzenie szkolen za posrednictwem Internetu lub Intranetu
z wykorzystaniem:
a) komputeréw,
b) smartfonow,
c) tabletéw;
4. umozliwia¢ dostep on-line do szkolen z dowolnego systemu operacyjnego i dowolnej
przegladarki internetowej;
5. umozliwia¢ prowadzenie szkolen z wykorzystaniem kurséw multimedialnych, ksigzek
elektronicznych, elementéw audio/wideo, telewizji internetowej
6. byt wyposazona w platforme do zarzgdzania szkoleniami (LMS);
7. posiada¢ narzedzie dla autoréw szkolen do tworzenia kursow e-learning (LCMS);
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8.

10.

11.
12.

13.

14.

15.

pozwala¢ na modyfikacje istniejacych szkolen (modyfikacja m.in. w zakresie opisu kursow
i zawartosci);

posiada¢ mechanizm autoryzacji dostepu z wykorzystaniem ustugi katalogowej AD
Zamawiajgcego;

posiada¢ mechanizm okre$lenia dostepnosci szkolen (w tym: czas dostepnosci, sposéb zapisu,
klucz dostepu, widocznos$¢ elementow, itp.);

pozwala¢ na dezaktywacje szkolen;

udostepnia¢ narzedzia do sprawdzania wiedzy i umiejetno$ci opanowanych przez
kursantéw/uczniéw z mozliwoscig tworzenia bazy pytan kontrolnych réznego rodzaju
spo$réd ktorych tworzony jest test, w tym: jednokrotnego/wielokrotnego wyboru,
prawda/fatsz, wartosc¢ liczbowa, odpowiedz tekstowa, itp.;

udostepnia¢ narzedzia monitorowania i oceniania aktywno$ci uczestnikéw kursow
z mozliwoscig przypisywania oceny do zadan wykonanych przez kursantow;

posiadac mechanizm dziennika zawierajgcego wyniki przeprowadzanych
testow/sprawdzianow;

posiadac interfejs oraz mechanizm pomocy kontekstowej w jezyku polskim.

I1. Platforma do zarzadzania szkoleniami (LMS), o ktorej mowa w pkt I 7. musi zapewnic¢:

IIL.

nieograniczong liczbe uzytkownikéw;

modut raportowania;

wspotprace z bazami danych;

zarzadzanie programami i planowaniem szkolen;

zarzadzanie profilami/kontami uzytkownikéw;

przypisywanie uzytkownikom globalnie (w obrebie calego systemu) okreslonych rél (np.
edytor, autor, administrator, itd.) lub lokalnie (w ramach pojedynczego kursu) wskazywanie
uczestnikow kursu

harmonogram kursu;

mechanizm administracji szkoleniami i kursantami;

mechanizm generowania zadan, pytan testowych i zarzadzania testami;

. interfejs w jezyku polskim;
. mechanizm pomocy kontekstowej w jezyku polskim;
. dokumentacje w jezyku polskim.

Narzedzie do tworzenia kursow e-learning (LCMS), o ktorych mowa pkt1 7. Pkt 8,

muszg zapewniac:

O 0N E WD

10.
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tworzenie scenariuszy lekcji;

mozliwo$¢ umieszczania na stronach réznego rodzaju interakcji;
mozliwos$¢ tworzenia kurséw on-line;

tworzenie testow;

zarzgdzanie zawarto$cia szkolen;

mechanizm generowania zadan, pytan testowych i zarzgdzania testami;
mozliwo$¢ eksportu do LMS;

mozliwos¢ edycji wygladu kurséw;

interfejs w jezyku polskim;

mechanizm pomocy kontekstowej w jezyku polskim;
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11. dokumentacje w jezyku polskim.
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12. Modut GIS (ustuga e-drogi)

System GIS do Zarzadzania Ewidencjg Drég Gminnych - zadanie bedzie polega¢ na
zalozeniu ewidencji dla drég gminnych (wraz fotograficzng rejestracja pasa drogowego) oraz
wdrozeniu Systemu GIS do zarzadzania infrastrukturg drogowa. Celem wdrozenia jest petna
cyfryzacja obszaru ewidencji drég gminnych, ktéra zapewni sprawniejsze i szybsze zarzadzanie
tym obszarem (zar6wno na poziomie wewnetrznym w Urzedzie, jak i w kontaktach z jednostkami
zewnetrznymi oraz zainteresowanymi stronami).

Wymagania funkcjonalne:

Mozliwo$¢ wprowadzania danych do Aplikacji (m.in. odcinkéw drég, obiektéw drogowych).
Edycja istniejacych obiektéw: przestrzenna i tabelaryczna.

Generowanie i wydruk Ksigzki Drogi.

Sortowanie i raportowanie obiektéw wedtug ich atrybutéw.

Wyszukiwanie obiektéw po konkretnym atrybucie - np. numerze drogi.

Raportowanie zbiorcze:

a. Formularz danych o sieciach drég publicznych w granicach administracyjnych miast
i poza granicami administracyjnymi miast (GDDKiA),

Zestawienie drég w gminie ze wzgledu na klase, kategorie i nawierzchnie drdg,

oV .k wnNPR

Zestawienie drég w gminie,

Zestawienie odcinkow drég gminnych,

Zestawienie kategorii drog w obrebach ewidencyjnych,

Zestawienie dtugosci drég gminnych w obrebach ewidencyjnych ze wzgledu na
nawierzchnie drogi.

I N

Wdrozenie systemu do zarzadzania ewidencja dréog gminnych

W ramach niniejszego zaméwienia Wykonawca dostarczy i wdrozy oprogramowanie GIS
do zarzadzania ewidencjg drég gminnych. Prace obejmuja obszar drég gminnych publicznych.
Wykonawca, aby prawidtlowo wykona¢ zadanie musi dostarczy¢ i wdrozyé na rzecz
Zamawiajgcego wymienione w rozdziale obszary z zakresu oprogramowania GIS. Wszystkie
wymagania funkcjonalne systemu GIS musza by¢ realizowane przez aplikacje internetowa.

Wymagania w zakresie opracowania ewidencji

1. Opracowanie ewidencji drég gminnych publicznych:

a. Opracowanie georeferencyjnej (GIS) warstwy odcinkow drég gminnych (przebieg, numer
ewidencyjny, numer drogi, kategoria drogi, dlugo$¢) na podstawie danych dostarczonych
przez Zamawiajgcego.

2. Fotograficzna rejestracja pasa drogowego:

a. Wykonanie rejestracji wysokorozdzielczych zdje¢ panoramicznych; zapewnienie petnego
pokrycie przebiegu drogi i szczegdétéow dotyczacych wykonania kazdego zdjecia (data,
wspotrzedne geograficzne).

3. Pozyskanie parametréw technicznych:
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a. Kilometraz, data, lokalizacja dla: jezdnia, chodnik (lewy i prawy), zatoka autobusowa,
zatoka postojowa, odwodnienie (prawe, lewe, $rodkowe), skrzyzowania z drogami,
skrzyzowania z koleja, obiekty inzynieryjne i promy, $ciezki rowerowe.

4. Pozyskanie obiektéw zagospodarowania odcinka drogi:
a. Kilometraz, data, lokalizacja dla: zjazdy (prawe, lewe).
5. Pozyskanie obiektéw wyposazenia technicznego:

a. Kilometraz, data, lokalizacja dla: oznakowanie pionowe (prawe, lewe), sygnalizacja, lustra,

bariery, progi zwalniajgce.
6. Opracowanie Ksigzek Drog:

a. Uzupekienie tabeli 8,9,10 ksigzki drogi o pozyskane obiekty wymienione w punktach:
3,4,5.

7. Zinwentaryzowane obiekty wymienione w pkt 3,4,5 nalezy pozyskiwaé¢ w uktadzie WGS 84.

8. Ustuga wektoryzacji danych referencyjnych musi obejmowac uzupekienie tabeli atrybutéw
zgodnie z informacjami zawartymi w rejestrze drdg oraz obiektow mostowych. Tabela
atrybutéw powigzana z geometrig obiektow musi by¢ zapisana z kodowaniem w formacie

UTF-8.

9. Przebieg drdg nalezy zdefiniowac jako ciag nastepujacych po sobie punktéw referencyjnych

i odcinkéw miedzyweztowych.

10. System referencyjny musi by¢ opracowany postaci interaktywnej mapy, z mozliwoscig edycji
danych oraz mozliwoscia wprowadzenia nowych danych z poziomu dostarczonej przez

Wykonawece aplikacji.

Wymagania w zakresie funkcjonalnosci

Wymagania funkcjonalne w zakresie czesci mapowej

1. System musi umozliwia¢ samodzielnie dodawanie obiektéw do bazy danych oraz ich edycje.
System musi umozliwia¢ edytowanie obiektéw i geometrii na mapie spetniajac ponizsze
wymagania funkcjonalne.

2. System musi umozliwia¢ uzytkownikowi samodzielne wigczenie/wytgczenie przyciggania
w dowolnym momencie.

3. Przyciaganie do dziatek i obiektéw musi odbywac sie z mozliwoscia wskazania zaréwno
jednej jak i kilku opcji przyciggania: do wierzchotkéw, linii, z uwzglednieniem dziatek,
z uwzglednieniem edytowanego obiektu, z uwzglednieniem jedynie elementéw o tej samej
geometrii oraz okresleniem tolerancji, wyrazonej w pikselach w zakresie 1-20 px

4. System musi umozliwiac taczenie dowolnej liczby obiektow stykajacych sie ze sobg w jeden
obiekt, z mozliwo$cia wskazania obiektu, ktérego atrybuty maja zosta¢ zachowane
w wynikowym obiekcie. W przypadku taczenia, obiekt wynikowy automatycznie zastepuje
obiekty sktadowe w bazie danych.

5. System musi umozliwia¢ dzielenie obiektu za pomoca samodzielnego wprowadzenia
geometrii linii podziatu, dzielacej obiekt, na co najmniej dwa nowe obiekty, z zachowaniem
wszystkich atrybutéw wyjSciowego obiektu, w obiektach wynikowych. W przypadku
podziatu, obiekty wynikowe automatycznie zastepuja obiekt wyj$ciowy w bazie danych.
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6. System musi umozliwia¢ tworzenie nowej geometrii w oparciu zaréwno o geometrie
istniejagcych  obiektéw  (linia/poligon/punkt) jak i o geometrie tymczasowa
(linia/poligon/punkt), niezapisang w bazie danych, umozliwiajac realizacje nastepujacych
operacji: roéznica geometrii, taczenie geometrii, cze$¢ wspoélna z obu obiektéw, wyciecie
granicy poligonem pierwszego obiektu poligonem drugiego obiektu. System musi umozliwiac¢
uzytkownikowi dodanie nowego obiektu zaréwno na podstawie stworzonej geometrii
wynikowej, jak i tymczasowej, bezposrednio z okna mapy.

7. System musi umozliwia¢ wyswietlanie informacji o dziatkach ewidencyjnych w zakresie
petnego identyfikatora dziatki, numeru dziatki, nazwy obrebu oraz powierzchni bezposrednio
po kliknieciu na mapie.

8. System musi umozliwia¢ wyswietlanie danych zgromadzonych w aplikacji na dowolnym
podktadzie (dane PODGIK, OSM, Ortofotomapa inne).

9. System musi automatycznie pobiera¢ i aktualizowaé¢ dane o dziatkach ewidencyjnych,
zawartych na podktadzie mapowym EGiB, na podstawie serwisu WFS udostepnionego przez
PODGiK.

10. System musi umozliwiaé¢ uzytkownikowi samodzielne dodawanie warstw WMS /WFS.

11. System musi umozliwia¢ odczytywanie informacji o danych zawartych na warstwach.
dodanych przez uzytkownika za pomocg wyskakujacego okna popup po kliknieciu w dowolny
punkt na mapie w obrebie warstwy.

12. System musi umozliwia¢ zarzadzanie kolejno$cig wyswietlania dodanych przez uzytkownika
warstw na mapie oraz w drzewie warstw.

13. System musi umozliwia¢ tworzenie warstw wilasnych bezposrednio w aplikacji oraz
automatyczne dodawanie ich do widoku mapy. Warstwy wtasne musza by¢ tworzone
w oparciu o zinwentaryzowane odcinki drog z wykorzystaniem nastepujacych atrybutow:
numer drogi, klasa, kategoria.

14. System musi umozliwia¢ prowadzenie rejestru obiektow w podziale na nastepujace elementy
(grupy):

a. Rejestr odcinkéw drogowych

Rejestr obiektéw drogowych, technicznych i obcych

Rejestr przepustow

Rejestr obiektéw mostowych

Rejestr zajecia pasa drogowego

Rejestr decyzji lokalizacyjnych

Rejestr uwag i zdarzen drogowych

Rejestr remontow

i. Rejestr reklam

15. System musi umozliwia¢ import zdje¢ uzytkownika do aplikacji wraz z geometria, zaréwno za

pomoca wskazania zdjecia/zdje¢ wraz z plikiem *.csv zawierajgcym ich lokalizacje, jak

I

i poprzez zaimportowanie zdjecia z zapisang informacjg o wspétrzednych geograficznych. W
przypadku braku informacji o lokalizacji zdjecia, system musi umozliwi¢ uzytkownikowi
samodzielne wskazanie geometrii za pomoca odpowiedniego narzedzia.

16. System musi zapewnia¢ pelng integracje widoku mapy wraz z atrybutami opisowymi (zmiany
wplywajace na symbolizacje obiektow na mapie, dokonywane z poziomu tabeli powinny
automatycznie powodowac aktualizacje widoku mapy) oraz rejestrowanie danych w jednej,
relacyjno-obiektowej bazie danych.
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System musi umozliwia¢ automatyczna aktualizacje obiektéw w tabeli, na mapie oraz na
zdjeciu po wprowadzeniu dowolnych zmian, bez dodatkowej ingerencji uzytkownika.
System musi umozliwia¢ kontrole topologiczng wprowadzonych przez uzytkownika danych
geometrycznych, za pomoca raportu wykazujacego btedy topologiczne na poszczegdlnych
odcinkach sieci drogowe;j.

System musi umozliwia¢ tworzenie karty mostu oraz ksigzki drogi oraz ksigzki obiektu
mostowego zgodnie z zgodnie ze wzorem okreslonym w Rozporzadzeniu Ministra
Infrastruktury z dnia 16 lutego 2005 r. w sprawie sposobu numeracji i ewidencji drég
publicznych, obiektéw mostowych, tuneli, przepustéw i proméw oraz rejestru numerow
nadanym drogom, obiektom mostowym i tunelom (Dz.U. z 2005 r. Nr 67, poz. 582)
Generowanie ksigzki drogi i ksigzki obiektu mostowego z poziomu wyskakujacego okna pop-
up po kliknieciu na mapie oraz z poziomu widoku szczeg6téw obiektu. W przypadku ksigzek
drég, system musi umozliwia¢ dodatkowo grupowe pobieranie ksigzek drég dla kilku
odcinkéw jednocze$nie, z poziomu tabeli.

System musi umozliwia¢ wprowadzanie obiektow drogowych, obiektéw technicznych,
obiektow obcych z poziomu mapy

System musi umozliwia¢é wprowadzenie oznakowania pionowego i poziomego istniejacego,
zdemontowanego i projektowanego z poziomu mapy i zdjecia.

System musi automatycznie rzutowaé obiekty drogowe oraz oznakowanie na odcinek
referencyjny wyliczajgc ich kilometraze, pola powierzchni, dtugos$¢ i dodawac je do bazy
danych Ksigzki Drogi.

System musi umozliwia¢ samodzielne uzupetnianie parametréw obiektu mostowego oraz
dodawanie zatgcznikdw w postaci profilu podtuznego oraz przekroju poprzecznego mostu,
dotaczajac je do karty obiektu mostowego.

System musi automatycznie (na podstawie lokalizacji obiektu na mostowego na mapie)
generowac plan sytuacyjny i dotacza¢ go do Karty Obiektu Mostowego.

System musi umozliwia¢ przegladanie profilu podtuznego odcinka drogi, dla ktérego znane sa
dane wysokos$ciowe oraz automatyczne odczytywanie wysokosSci w dowolnym miejscu,
wskazanym na osi odcinka.

System musi umozliwia¢ przegladanie przekroju poprzecznego odcinka drogi w okreslonym
przez uzytkownika miejscu na podstawie podanego przez uzytkownika kilometraza. Przekroj
poprzeczny musi zawiera¢ co najmniej informacje o nawierzchni w miejscu prowadzenia
ptaszczyzny przekroju.

System musi umozliwia¢ rejestracje parametréw dotyczgcych oceny stanu nawierzchni oraz
ich prezentacje na mapie.

System musi posiada¢ zestaw bibliotek zawierajacych aktualnie obowigzujace znaki drogowe
poziome i pionowe, symbole urzadzen BRD oraz sygnalizacji.

System musi spetnié nastepujgce wymagania w zakresie zarzadzania bibliotekg oznakowania
pionowego, poziomego, symboli BRD oraz sygnalizacji.

System musi posiada¢ mozliwos¢ dodania wilasnej pozycji do biblioteki oznakowania,
przyporzadkowujac ja do odpowiedniej kategorii (znaki drogowe poziome i pionowe,
symbole urzadzen BRD oraz sygnalizacji);

System musi posiada¢ mozliwos¢ edycji symboli graficznych znakéw (pionowych oraz
poziomych), urzadzen oraz sygnalizacji za pomocg edytora graficznego dostepnego
bezposrednio z poziomu aplikacji;
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33. System musi pozwala¢ uzytkownikowi na samodzielne zdefiniowanie szerokosci
oznakowania poziomego oraz wzoru stuzgcego obliczaniu catkowitej powierzchni.

34. System musi umozliwia¢ prowadzenie rejestru oznakowania, dzielgc je w odpowiednie grupy
warstw tematycznych w drzewie warstw (istniejace, planowane oraz zdemontowane).

35. System musi spelnia¢ nastepujace wymagania funkcjonalne w zakresie zarzadzania obiektami
zdemontowanymi.

36. System musi umozliwia¢ okreSlenie daty wstawienia oraz demontazu obiektu zaréwno
z poziomu mapy jak i z poziomu tabeli oraz zdjecia.

37. System po uplywie daty demontazu, musi automatycznie przenosi¢ obiekty zdemontowane
na dedykowang im warstwe na mapie, wytaczajac je z obiektéw istniejacych.

38. System musi automatycznie aktualizowa¢ (wlaczac¢/wylacza¢) wyswietlanie obiektu na
zdjeciu na podstawie uzupetnionego atrybutu data demontazu.

39. System musi umozliwia¢ wy$wietlanie w oknie mapy widoku Google street view.

Wymagania funkcjonalne w zakresie pracy na zdjeciach

1. System musi umozliwia¢ zapisywanie aktualnego widoku panoramy sferycznej w formacie
Jpg-

2. System musi umozliwi¢ réwnoczesne przegladanie aktualnej pozycji uzytkownika na
podgladzie ortofotomapy z naniesionymi dziatkami ewidencyjnymi oraz odcinkami drég.
System musi umozliwia¢é wyszukiwanie dziatek w oknie podgladu aktualnej pozycji
i automatycznie przenosi¢ do widoku odpowiedniego zdjecia po kliknieciu w punkt na osi
drogi.

3. System musi umozliwia¢ odczytywanie informacji o aktualnym potozeniu w oknie zdjecia

w zakresie obejmujacym co najmniej: numer odcinka drogowego (wraz z kolejnoscia

w przypadku odcinkéw zaleznych); kilometraz odcinka; wspéirzedne geograficzne

(szerokosci i dlugo$¢ geograficzna).

System musi umozliwia¢ pomiar szerokoS$ci, wysokosci oraz powierzchni obiektéw

znajdujacych sie w ptaszczyznie drogi z poziomu zdjecia.

5. System musi umozliwia¢ pomiar wysokosci, szeroko$ci oraz powierzchni obiektow

e

prostopadtych do osi drogi (np reklam) z poziomu zdjecia, bez konieczno$ci instalowania
dodatkowych programéw lub wtyczek.

6. System musi umozliwia¢ powigzanie obiektu wstawianego na mapie oraz na zdjeciu
z najblizszym punktem adresowym oraz dziatkg poprzez uzupelnienie odpowiednich pél
w bazie danych bez ingerencji uzytkownika.

Wymagania funkcjonalne w zakresie generowania dokumentéow

1. System musi umozliwia¢ generowanie:
a. Decyzji lokalizacyjnych,
Zezwolen na przejazd pojazdow ciezkich,
Zezwolen na lokalizacje zjazdu,
Zezwolen na przebudowe zjazdu,
Dokumentéw w zakresie lokalizacji, umieszczania reklam w pasie drogowym.

o a0 T
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2. W zakresie generowania dokumentéw system musi spelnia¢ nastepujgce wymagania
funkcjonalne:

a.
b.

System musi umozliwia¢ dowolne redagowanie tresci szablonéw przez uzytkownika.
System musi umozliwia¢ wykorzystanie uniwersalnych szablon6w poprzez automatyczne
dopasowywanie tresci decyzji, usuwajac z dokumentu tre$¢ zwigzana z obiektami, ktore
nie wystepuja w decyzji. System musi umozliwia¢ uzytkownikowi oznaczenie dowolnego
fragmentu tekstu, ktory ma zosta¢ usuniety, w przypadku, gdy okreslony obiekt, wybrany
przez uzytkownika jest pusty (dotyczy decyzji zajecia pasa, jako obiekty przyjmowane s3
elementy pasa drogowego).

System musi umozliwiaé automatyczng numeracje sygnatury wedlug wzoru
wprowadzonego przez uzytkownika w obrebie kilku szablonéw jednoczesnie,
z uwzglednieniem roku.

System musi umozliwia¢ uzytkownikowi korekte liczby porzadkowej w sygnaturze,
zachowujac logiczny porzadek przysztej numeracji

3. System musi umozliwia¢ prowadzenie wspdlnej bazy danych wnioskodawcéw dla decyzji
zajecia pasa oraz decyzji lokalizacyjnych w formie odrebnego rejestru, zawierajacego imie
i nazwisko lub nazwe wnioskodawcy, adres wnioskodawcy, NIP oraz PESEL.

4. System musi umozliwia¢ pobieranie wygenerowanych dokumentéw w formacie .doc oraz
* pdf.

5. System musi umozliwia¢ kontrole oraz edycje atrybutéw przesytanych do dokumentu,
bezposrednio przed wygenerowaniem dokumentu.

6. System musi umozliwia¢ podglad oraz edycje zawartosci wygenerowanego dokumentu
bezposrednio z poziomu aplikacji, przed pobraniem dokumentu.

o N

System musi umozliwia¢ przechowywanie wygenerowanych dokumentow w aplikacji.
System musi umozliwia¢ prowadzenie rejestru decyzji na zajecie pasa drogowego w formie

tabelarycznej oraz prezentacje rejestru na mapie.

Wymagania funkcjonalne w zakresie zajecia pasa drogowego

1. System musi umozliwia¢ wprowadzanie informacji o zajeciu pasa drogowego z poziomu mapy
oraz tabeli.

2. System musi umozliwia¢ symbolizacje obiektéw na mapie z uwzglednieniem statusu zajecia
pasa (aktualny, planowany, archiwalny, umorzony).

3. System musi umozliwiaé automatyczne przypisywanie odcinkéw oraz ulic na podstawie
geometrii obiektow (w przypadku dodawania obiektéw z poziomu mapy).

4. System musi umozliwia¢ automatyczng numeracje decyzji w obrebie roku wedtug wzoru

zdefiniowanego przez uzytkownika z mozliwo$cia wylaczenia numeracji w pojedynczym
obiekcie, nie wptywajac na logiczny porzadek przysztej numeracji.

5. System musi umozliwia¢ automatyczne odczytywanie informacji o kategorii drogi na
podstawie geometrii zajecia pasa.

6. System musi umozliwia¢ automatyczne pobieranie do numeru decyzji zajecia pasa informacji

o kategorii drogi na podstawie geometrii (w przypadku dodawania obiektéw z poziomu
mapy).
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System musi umozliwia¢ uzytkownikowi samodzielne zarzadzanie wzorami, stawkami,
obiektami oraz typami zajecia pasa, w zakresie definiowania stawek dziennych i rocznych,
definiowania dodatkowych obiektéw w pasie drogowym (innych niZz jezdnia, chodnik,
pobocze, zjazd, Sciezka rowerowa, zatoka postojowa, parking) oraz wzoréw wyliczen optat.
System musi umozliwia¢ prowadzenie rozliczen rocznych za zajecie pasa drogowego oraz
w rozliczen opartych o harmonogram robét.

System musi umozliwia¢ automatyczne wyliczenie liczby dni zajecia pasa drogowego na
podstawie wprowadzonej przez uzytkownika daty rozpoczecia oraz zakonczenia,
z mozliwoscia jej skorygowania, uwzgledniajac dni wolne od pracy, korekcja liczby dni nie
moze wptywaé na ramowe daty rozpoczecia oraz zakonczenia zajecia pasa.

System musi umozliwia¢ automatyczne wyliczenie naleznej optaty za zajecie pasa do konca
biezacego roku oraz optaty za kazdy kolejny rok kalendarzowy, wedtug zdefiniowanych
stawek oraz wzordéw, na podstawie poczatkowej daty zajecia pasa w przypadku rozliczen
rocznych.

System musi umozliwia¢ natychmiastowe przeliczanie i odczytywanie wysokos$ci optaty za
zajecie pasa na podstawie wprowadzonych atrybutéw, przed zapisem obiektu w bazie.
System musi umozliwia¢ automatyczne pobieranie powierzchni zajetych obiektéw na
podstawie geometrii podstawowych elementéw pasa drogowego (jezdnia, chodnik, pobocze,
zjazd, Sciezka rowerowa, zatoka postojowa, parking).

System umozliwia autouzupetnianie danych wnioskodawcy (Imie i nazwisko, Adres, NIP,
PESEL) podczas dodawania oraz edycji zajecia pasa drogowego, po wpisaniu minimum
3 znakéw w dowolnym polu dotyczacym wnioskodawcy (Imie i nazwisko, Adres, NIP, PESEL),
na podstawie danych zgromadzonych w rejestrze wnioskodawcow. W przypadku braku
Whnioskodawcy w rejestrze, system musi umozliwia¢ dodanie nowego Wnioskodawcy do bazy
bezposrednio z poziomu widoku dodawania/edycji zajecia pasa drogowego.

System musi umozliwiaé¢ prowadzenie listy Celéw wydania decyzji zajecia pasa.

System musi umozliwia¢ autouzupetnianie celu zajecia pasa podczas dodawania oraz edycji
zajecia pasa drogowego na podstawie danych zgromadzonych w rejestrze celéw po podaniu
minimum trzech znakéw. W przypadku braku pozadanej pozycji w rejestrze, system musi
umozliwia¢ dodanie nowego celu do bazy bezposrednio z poziomu widoku dodawania/edycji
zajecia pasa drogowego.

System musi umozliwia¢ filtrowanie decyzji zajecia pasa po nastepujacych atrybutach: status,
kategoria drogi, numer ewidencyjny odcinka drogi, dane wnioskodawcy, rok wydania, data
zajecia pasa, cel oraz prezentacje danych wynikowych na oddzielnej warstwie w oknie mapy.
System musi umozliwiaé grupowanie decyzji zajecia pasa poprzez przypisywanie im
unikalnych atrybutéw identyfikujgcych, etykiet (tagow).

System musi umozliwia¢ uzytkownikowi indywidualne ksztaltowanie wySwietlanej
zawartosci rejestru decyzji zajecia pasa, poprzez samodzielne decydowanie o wigczeniu
wyswietlania poszczeg6lnych kolumn oraz ich kolejnosci. System musi umozliwia¢ edycje
widoku rejestru jedynie u zalogowanego uzytkownika, bez wywotywania zmian u pozostatych
uzytkownikdw aplikacji.

System musi umozliwiaé generowanie zestawien pokazujgcych liczbe wydanych decyzji, sume
zajetych powierzchni oraz optat w podziale na wnioskodawcéw, uwzgledniajac kategorie
drogi, status zajecia pasa oraz daty zajecia pasa.
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20. System musi umozliwia¢ generowanie zestawien decyzji zajecia pasa, ktérych termin uptywa
przed wskazang datg oraz ich prezentacje na oddzielnej warstwie w oknie mapy.

21. System musi umozliwia¢ generowanie decyzji zajecia pasa drogowego z poziomu mapy oraz
rejestru.

22. System musi umozliwia¢ przegladanie zdje¢ w postaci panoramy sferycznej oraz zdjeé
ramkowych bezposrednio po wyborze punktu na osi drogi, bez koniecznosci korzystania
z innych programow/systemow lub wtyczek.

Wymagania funkcjonalne w zakresie zarzadzania zatacznikami

1. System musi umozliwia¢ zarzadzanie zatgcznikami (m.in. uchwaty, zdjecia, dokumentacja
techniczna) dla odcinkéw drogowych i obiektéw drogowych, mostowych, technicznych, zajeé¢
pasa w odrebnym rejestrze zatgcznikéw.

2. System musi automatycznie zapisywal¢ w rejestrze zalgcznikdw wszystkie dokumenty
generowane przez uzytkownika oraz przypisywac im wtasciwy rodzaj (np decyzja zajecia
pasa, decyzja lokalizacyjna i inne).

3. System musi umozliwia¢ dodawanie zatacznikéw w formacie .pdf, .jpg, .png. oraz ich
usuwanie.

4. System musi umozliwia¢ podglad dodanych zatgcznikow bezposrednio z poziomu rejestru
zatgcznikow.

5. System musi umozliwia¢ wyswietlanie liczby dodanych zatagcznikéw w widoku szczegétowym
obiektow.

6. System musi umozliwia¢ wys$wietlanie szczeg6étéw obiektu, do ktoérego przypisany jest
zalacznik bezposrednio z okna rejestru zatagcznikow.

7. System musi umozliwia¢ filtrowanie rejestru zatgcznikéw co najmniej po rodzaju zatgcznika
i dacie dodania.

8. System musi umozliwia¢é wyswietlanie informacji o adresacie dokumentu (dotyczy pism
i decyzji generowanych w aplikacji).

9. System musi umozliwia¢é powigzanie zatgcznika z wieloma obiektami bazy danych
réwnoczes$nie.

Wymagania funkcjonalne w zakresie raportowania

1. System musi umozliwia¢ generowanie raportow, statystyk i analiz, w szczeg6lnosci:
a. Formularz danych o sieciach drég publicznych w granicach administracyjnych miast
(GDDKIA).
Zestawienie drég w gminie ze wzgledu na kategorie, klase, nawierzchnie drogi.
Zestawienie odcinkow drog gminnych.
Zestawienie kategorii drog w obrebach ewidencyjnych.
Zestawienie dziatek ewidencyjnych na drogach na terenie gminy.
Analiza dtugosci i powierzchni obiektéw drogowych, z uwzglednieniem takich

I N S

parametréw jak m.in. rodzaj nawierzchni.
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g. Analiza ilo$ci poszczegoélnych obiektéw drogowych na wybranym przez uzytkownika
zakresie sieci drogowe;.

h. Analiza oznakowania pionowego z uwzglednieniem takich danych jak: rodzaj, stan
oznakowania, rozmiar oznakowania, grupa znakéw, data ustawienia.

i. Analiza oznakowania poziomego pokazujgcych sumy dtugo$ci i powierzchni oznakowania
z uwzglednieniem takich parametrow jak rodzaj znaku, stan, data wykonania.

j- Wykazu drég: z mozliwoscig filtrowania wedtug co najmniej takich kryteriéw jak:
miejscowos$¢, rodzaj nawierzchni.

k. Wykazu ulic na drogach.

. Statystyk zawierajacych dtugos¢, szerokos$¢ i powierzchnie elementéw powierzchniowych
umieszczonych w bazie systemu wystepujacych na wybranym przez uzytkownika
fragmencie sieci drogowe;.

2. System musi umozliwiaé pobieranie raportow i zestawien w wersji.pdflub edytowalnej (*.csv,

* txt, *.xls).

3. System musi umozliwia¢ wys$wietlanie obiektow z wybranych raportéw na mapie, na
oddzielnej, dedykowanej do tego warstwie.
4. System musi umozliwiaé generowanie wydrukéw zawierajacych aktualny zakres mapy

w trybie ustawien wtasnych, planu sytuacyjnego oraz organizacji ruchu, uzalezniajac dobor

wyswietlanych warstw od wybranego trybu.

Integracja z Geoportalem gminnym

Udostepnienie w czeSci zewnetrznej Geoportalu gminnego mozliwos$ci ztozenia wnioskow :
a. Wniosek o wydanie zezwolenia na zajecie pasa drogowego w celu umieszczenia reklamy,
b. Wniosek o wydanie zezwolenia na prowadzenie robét w pasie drogowym,
c. Wniosek o wydanie decyzji na lokalizacje w pasie drogowym urzadzen infrastruktury
technicznej,
d. Wniosek o wydanie zezwolenia na lokalizacje zjazdu z drogi gminne;.

Wybér wniosku musi by¢ mozliwy z listy formularzy, udostepnionej w Geoportalu Gminnym.

Integracja EZD z Systemami GIS

W ramach projektu zostanie wykonana integracja Systemu GIS z Systemem
Elektronicznego Zarzadzania Dokumentacjg (EZD). Zadanie ma polega¢ na uruchomieniu
integracji, ktéora ma zautomatyzowa¢ dziatania w zakresie dokumentéw obstugiwanych
w Urzedzie. Dziatanie polega¢ bedzie na skomunikowaniu Systemu EZD z Systemem GIS,
umozliwiajgc dwustronng wymiane danych pomiedzy nimi. Rozwigzanie to polega na
przekazywaniu okreslonych dokumentéw. Wybrane wnioski ztoZone na platformie ePUAP bedg
automatycznie kierowane do systemu EZD, a nastepnie przekazywane do systemu GIS.
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Integracja musi by¢ przeprowadzona w nastepujacym zakresie:

1. Prezentacja w Systemie GIS listy spraw pobranych z Systemu EZD z okres$lonej kategorii
spraw.

2. Prezentacja w Systemie GIS listy dokumentéw zalaczonych do sprawy. Moze by¢
prezentowana pelna lista dokumentéw w sprawie lub ograniczona do zakresu dokumentéw,
ktére sg zadekretowane dla odbiorcéw bedacych uzytkownikami Systemu GIS.

3. Pobieranie do Systemu GIS podstawowych informacji o dokumencie zwigzanym ze sprawa
oraz zatacznika oryginalnego pisma zwigzanego z dokumentem z Systemu EZD.

4. Przekazywanie wygenerowanych w Systemie GIS dokumentéw (zatacznikéw) wraz
z identyfikatorami do EZD w kontekscie wybranej sprawy.

5. Pobieranie z Systemu EZD numeru dla zaakceptowanego dokumentu, ktéry wczesniej
przekazany byt z Systemu GIS.

13. Wdrozenie systemu EZD

System EZD wspiera procesowanie spraw mieszkancéw i przedsiebiorcéw oraz
komunikacje z innymi jednostkami administracyjnymi w cato$ci w formie elektronicznej. System
Elektronicznego Obiegu Dokumentéw ma umozliwiaé prace w trybie elektronicznym dla
wszystkich dokumentéw przychodzacych, wychodzacych, wewnetrznych. Dokumenty
przekazywane sg pomiedzy uzytkownikami tylko w formie elektronicznej od ich rejestracji
poprzez dekretacje, stworzenie sprawy, udzielenie odpowiedzi oraz przekazanie dokumentu do
archiwum. System EZD umozliwial bedzie obstuge formularzy elektronicznych wnioskéw
publikowanych za pomocg EPUAP. System wspiera obstuge petentéw bez stosowania
dokumentacji papierowe;j.

1. Integracja z EPUAP w zakresie odbioru i wysytki pism z wykorzystaniem podpisu
elektronicznego lub profilu zaufanego;

Rejestracja papierowej korespondencji przychodzacej i przetwarzanie do postaci wtérnych
dokumentéw elektronicznych,

Definiowanie i prowadzenie rejestrow,

Predefiniowane $ciezki dekretacji, akceptacji,

Definiowanie obiegu dokumentéw za pomoca interfejsu graficznego,

Szablony pism - utatwienie komunikacji poprzez budowe standardowych odpowiedzi.

N

o Uk W

Wdrozenie obejmie:
1. Wpykonanie analizy przedwdrozeniowej obejmujace;j:

a. analize dzialalnoSci Zamawiajacego w zakresie objetym wymaganiami elektronicznego
obiegu dokumentéw poprzez EZD PUW,
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b. analize danych i ich struktury w obecnie wykorzystywanych systemach (zawartosci baz
danych), analize proceséw, procedur, czynnosci i operacji dziatajagcych na tych danych,
analize bezpieczefistwa oprogramowania aplikacyjnego uwzgledniajaca: przepisy
o ochronie danych osobowych, zagwarantowanie uzytkownikom dostepu do funkc;ji
i danych niezbednych do wykonywania ich obowigzkéw na zasadzie uprawnien dostepu
do wybranych czesci systemu,

c. analize infrastruktury teleinformatycznej Zamawiajacego zwigzanej z realizacjag Umowy.
zaplanowanie  harmonogramu  szkolen stanowiskowych dla  pracownikéow
Zamawiajgcego.

Instruktaze oraz asyste stanowiskowg dla administratora systemu wg ustalonego

harmonogramu polegajgca na:

a. przeprowadzeniu instruktazu obstugi catego systemu badz jego czeSci wspomagajacego
obstuge obszaréw dziatalno$ci urzedu dla wskazanych przez urzad pracownikow,

b. przeprowadzeniu we wspélpracy z kazdym wskazanym przez urzad pracownikiem
analizy stanowiskowej zadan realizowanych w systemie charakterystycznych dla
konkretnych merytorycznych stanowisk pracowniczych,

c. przeprowadzeniu instruktazu w zakresie zarzadzania uzytkownikami i uprawnieniami,
zabezpieczania i odtwarzania danych systemu dla os6b pelniacych obowiazki
administratorow systemu wskazanych przez urzad.

Instruktaze oraz szkolenia dla pracownikéw Zamawiajgcego wg ustalonego harmonogramu

polegajaca na:

a. przeprowadzeniu instruktazu obstugi systemu w czeSci wspomagajacego obstuge
obszar6éw dziatalno$ci urzedu dla wskazanych przez urzad pracownikéw,

b. przeprowadzeniu we wspotpracy z kazdym wskazanym przez urzad pracownikiem
analizy stanowiskowej zadan realizowanych w systemie charakterystycznych dla
konkretnych merytorycznych stanowisk pracowniczych.

Zapewnienie opieki powdrozeniowej systemu w okresie 36 m-cy (tj. od dnia podpisania

koncowego protokotu odbioru catego przedmiotu zamoéwienia przez Zamawiajacego)

polegajacej na:

a. Swiadczeniu telefonicznych lub zdalnych ustug doradztwa i opieki w zakresie eksploatacji
systemu.

b. podejmowaniu czynnosci zwigzanych z diagnozowaniem problemdéw oraz usuwaniem
przyczyn nieprawidtowego funkcjonowania dostarczonego rozwigzania.

c. W okresie wsparcia powdrozeniowego Wykonawca zapewni minimum 50 roboczych dni
(8 godzin) na dodatkowe prace zwigzane z rekonfiguracja sprzetu, rekonfiguracjg
parametréw, uruchomieniem nowych wustug oraz dodatkowymi szkoleniami
pracownikéw Zamawiajacego.

Po wdrozeniu Wykonawca przekaze Zamawiajagcemu wszelkie niezbedne dokumenty w celu

umozliwienia mu korzystania z wdrozonego oprogramowania. Dokumenty jakie powinny

zostac¢ przekazane to:

Pelna dokumentacja powykonawcza obejmujaca:

a. dostarczenie wszelkich niezbednych materiatéw uzupetniajacych do powyzszej
dokumentacji- powykonawczej, ktére s3 konieczne do wlasciwej eksploatacji
systemu.
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Oczekiwane rezultaty wdrozenia

WdrozZenie ma umozliwia¢ prace w trybie elektronicznym dla wszystkich dokumentow
przychodzacych, wychodzacych, wewnetrznych. Dokumenty przekazywane maja by¢ pomiedzy
uzytkownikami tylko w formie elektronicznej od ich rejestracji poprzez dekretacje, stworzenie
sprawy, udzielenie odpowiedzi oraz przekazanie dokumentu do archiwum. System EZD
umozliwial bedzie obstuge formularzy elektronicznych wnioskéw publikowanych za pomoca
EPUAP. Podstawowe rezultaty:

1. Pelna integracja z EPUAP w zakresie odbioru i wysytki pism z wykorzystaniem podpisu
elektronicznego lub profilu zaufanego;
Rejestracja papierowej Kkorespondencji przychodzacej i przetwarzanie do postaci
wtérnych dokumentédw elektronicznych,
Definiowanie i prowadzenie rejestréw,
Predefiniowane $ciezki dekretacji, akceptacji dokumentéw,
Definiowanie obiegu dokumentéw za pomocg interfejsu graficznego,
Szablony pism - utatwienie komunikacji poprzez budowe standardowych odpowiedzi.

N

o va W
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14.WCAG 2.1

Portal wraz z dostarczanymi e-ustugami (E-ptatnos$¢, E-zaswiadczenia, E-zezwolenia,
E-wypis, wyrys, E-odpady, E-drogi, E-powiadomienia, E-otwarte dane) bedzie zaprojektowany
w sposéb zapewniajacy spetnienie wymagan Web Content Accessibility Guidelines (WCAG 2.1),
co najmniej na poziomie AA a gdzie to mozliwe AAA, m.in. poprzez: zwiezty tekst alternatywny
dla elementéw graficznych, brak animowanych i poruszajacych sie tekstow, teksty zamieszczone
w serwisie bedg napisane w miare mozliwos$ci w jak najprostszy sposéb i opublikowane w sposéb
czytelny, zostanie zastosowana spdjna, logiczna i niezmienna nawigacja w obrebie serwisu,
nawigacje w obrebie catego serwisu dostepng z poziomu klawiatury, wszystkie elementy
aktywne, takie jak odnos$niki, czy pola formularza bedg mie¢ wyrazny wizualny fokus, kontrast
kolorystyczny wszystkich elementéw przekazujacych tresé¢ (tekstéw, linkéw, baneréw) lub
funkcjonalnych bedzie miat stosunek jasnosci tekstu do tta co najmniej 4,5 do 1, strone da sie
znaczgco (co najmniej 200%) powiekszy¢ narzedziami przegladarki, cytaty bedg odpowiednio
wyrdznione - co najmniej cudzystowami, kod serwisu bedzie zgodny ze standardami, serwis
powinien by¢ dostepny w przegladarkach i wszystkich urzadzeniach z wytaczong obstuga jezyka
JavaScript.

15. Integracja z e-PUAP

System powinien pozwoli¢ Podatnikom na samodzielne, proste wypetnienie danych
zawartych w kreatorach deklaracji podatkowych. Formularze kreatorow powinny by¢
dynamiczne tj. zmieni¢ swoéj wyglad w zaleznosci od kontekstu uzytkownika i danych juz
wypisanych (pokazywacé/ukrywac¢ dane formularza). Wygenerowany dokument w formacie XML
powinien by¢ podpisywany przez Podatnika w sposdb elektroniczny za pomoca Profilu Zaufanego
ePUAP, zastepujgc odreczny podpis na deklaracji/informacji podatkowej. Ztozenie poprawnie
wypelnionego formularza powinno nastgpi¢ przez wystanie na Elektroniczna Skrzynke Podawcza
Urzedu ePAUP a zwrotnie Podatnik powinien dostawaé informacje potwierdzajace (zapis do
historii dokumentu):

UPP - Urzedowe Po$wiadczenie Przedlozenia, jest dokumentem potwierdzajgcym poprawng
formalnie wysytke dokumentu, jednak nie jest to dokument, ktory potwierdza jego odbidr. Czas
oczekiwania to do 5 min. od wystania wniosku.

UPO - Urzedowe Poswiadczenie Odbioru - dokument $wiadczacy o poprawnej weryfikacji
i odbiorze wystanego przez nas dokumentu, a takze jest dowodem na rozpoczecie procedowania
sprawy uzytkownika. Czas oczekiwania wynosi do 1 godz. od wystania wniosku. Zawiera on
numer sprawy oraz dane osoby prowadzacej
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16. Wdrozenie i konfiguracja Integracyjnej Szyny Danych (ESB)

Gtownym celem wdrozenia szyny integracyjnej ESB ma by¢ zapewnienie
dwukierunkowego przesytania danych, pomiedzy systemami informatycznymi oraz ewentualna
translacja tych danych, dostosowujaca interfejsy i format danych pomiedzy systemami.
Wymagania funkcjonalne:

1. Architektura szyny integracyjnej ESB musi by¢ zgodna z koncepcja SOA (Service
Oriented Architecture) i rozszerzalna, czyli musi umozliwia¢ dodawanie nowych
modutéw/komponentéw z zachowaniem koncepcji SOA.

2. Architektura musi by¢ otwarta i skalowalna, umozliwiajac tatwa rozbudowe w celu
obstugi wiekszej liczby integrowanych systeméw i komunikacji.

3. ESB musi by¢ uruchomione w Srodowisku sklastrowanym. Wymaganiem
Zamawiajacego jest stworzenie przez Wykonawce Srodowiska sklastrowanego w taki
sposob, aby podczas bezawaryjnej pracy wszystkie wezty klastra braty aktywny udziat
w przetwarzaniu danych (klaster wydajnoSciowy), a przy awarii jednego z jego
weztéw, pozostate automatycznie przejmowaty prace uszkodzonego wezta, bez utraty
spojnosci danych i bez utraty potgczen pomiedzy systemami.

4. Szyna ustlug musi by¢ zainstalowana w trybie wysokiej dostepnosci, przy
réwnoczesnym zapewnieniu réwnowazenie obcigzenia, w szczegélnosci kazdy
komponent rozwigzania musi by¢ skalowalny.

5. Ustugi na szynie ESB musza zosta¢ zaprojektowane w taki sposob, aby byty re-

uzywalne.

6. Rozwigzanie musi zawiera¢ narzedzia klasy SOA Governance (katalog ustug dla
architektury SOA).

7. Rozwigzanie musi umozliwia¢ budowanie ustug agregujacych (wywotujacych inne
ustugi).

8. Funkcjonalno$ci udostepnione na szynie ESB bedg w postaci ustug, ktére sa dobrze
zdefiniowane poprzez kontrakt odpowiedni do uzytej technologii (np. WSDL dla ustugi
sieciowej SOAP, WADL dla ustugi REST, itp. - stosownie do protokotu).

9. ESB musi umozliwi¢ wpinanie w przeptywy komponentéw zaimplementowanych
w jezyku programowania wia$ciwym dla architektury rozwigzania.

10. Rozwigzanie musi umozliwi¢ implementacje ustug i przeptywow komunikatow
zgodnych z Enterprise Integration Patterns.

11. Skonfigurowana i wdrozona szyna ESB musi integrowac sie z narzedziami:

a. klasy BPM (Business Process Management),

b. klasy BAM (Business Activity Monitoring),

c. Kklasy Business Rules Engine (silnik regut biznesowych),
d. Kklasy Identity and Access Management,

e. klasy CEP (Complex Event Processing).

12. Skonfigurowana i wdrozona ESB musi obstugiwa¢ rézne rodzaje komunikatow,
potrafi¢ je transformowa¢, odpytywaé i filtrowaé itp. W szczeg6lnosci musi
obstugiwac:

a. komunikaty w formacie - JSON,
b. komunikaty w formacie - CSV,
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13.

14.
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umozliwia¢ rozszerzenie o obstuge komunikatéw w dowolnym innym formacie,
transformacje komunikatéw przy uzyciu transformatu XSLT,

transformacje komunikatéw przy uzyciu transformatu XQuery,

transformacje komunikatéw poprzez mapowanie wyrazen XPath,

zapytania XPath,

walidacje komunikatéw na podstawie schematu XSD,

routing oraz filtrowanie komunikatéw ze wzgledu na zawarto$¢ (content based),
routing oraz filtrowanie komunikatéw ze wzgledu na nagtéwki (header based),
definiowanie przeptywéw dla obstugi btedéw i sytuacji wyjatkowych,
synchroniczne i asynchroniczne przeptywy komunikatéw,

zarzgdzanie zmiennymi oraz zakresem ich widoczno$ci/przekazywania w
ramach przeptywu/procesu,

komunikaty persystentne i niepersystentne,

kolejkowanie komunikatéw,

przesytanie komunikatéw z zatgcznikami binarnymi,

transakcyjne przeptywy komunikatéw dla protokotéw transakcyjnych,
wsparcie transakcji rozproszonych XA (dla przeptywoéw z udziatem systeméw
transakcyjnych),

komunikaty kompensacyjne dla tych integrowanych systemdéw, ktére wspieraja
logike kompensacji,

uruchomienie dtugotrwatych, persystentnych proceséw typu BPEL dla
orkiestracji ustug lub umozliwia¢ tatwa integracje zewnetrznego silnika
proceséw BPEL.

Skonfigurowana i wdrozona szyna ESB musi umozliwia¢ tworzenie adapterow
integracyjnych oraz posiada¢ gotowe adaptery dla:

a.

@ ™o a0 o

integracji opartej o protok6t HTTP/HTTPS,

integracji opartej o wywotania SOAP,

integracji opartej o wywotania REST,

integracji opartej o kolejki komunikatéw synchronicznych i asynchronicznych,
integracji z relacyjnymi bazami danych,

integracji opartej o system plikdw,

integracji opartej o protokoty FTP/SFTP/FTPS,

poczty email (SMTP, POP3, IMAP).

Skonflgurowana i wdrozona szyna ESB musi wspiera¢ komunikacje wykorzystujgca
technologie Web Service, w szczego6lnosci ze specyfikacjami:

a.

LI =TI =2

WSDL 1.1,

SOAP 1.1,

SOAP 1.2,

WS-1 BP (Web Services Interoperability Basic Profile),

WS-Addressing umozliwiajacej przesytanie w komunikatach informac;ji
o0 adresach na potrzeby decyzji routingowych,

MTOM na potrzeby przesytania komunikatéw z zatgcznikami binarnymi,
WS-Policy,

WS-Security.
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16.
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18.

19.

20.

21.

22.

23.

24.
25.

26.

Skonfigurowana i wdrozona szyna ESB musi zapewni¢ wsparcie dla standardu

przesytania komunikatow SOAP z zatgcznikami (http://www.w3.org/TR/soap/).

Skonfigurowana i wdrozona szyna ESB musi umozliwia¢ przesytanie komunikatéw na

poziomie protokotéw transportowych: HTTP, HTTPS, JMS, MTOM, SMTP.

Skonfigurowana i wdrozona szyna ESB do opisu struktury i semantyki serwisu

sieciowego (Web Service) musi umozliwia¢ wykorzystanie standardu WSDL w wersji

1.X lub wyzszej (http://www.w3.org/TR/wsdl20/).

Do optymalizacji transportu danych w oparciu o protokét SOAP i technologie ustug

sieciowych w skonfigurowanej i wdrozZonej szynie ESB bedzie mozliwe zastosowanie

standardu MTOM (www.w3.org/TR/soap12-mtom).

Skonfigurowana i wdrozona szyna ESB musi by¢ zgodna z nastepujacymi standardami

w zakresie udostepnianych przez nig ustug (web service):

a. WS-I Basic Profile w wersji 1.0 lub wyZszej,

b. WS-Policy w wersji 1.5 lub wyZszej,

c. WS-Security w wersji 1.0 lub wyzszej,

d. WS-Addressing.

Skonfigurowana i wdrozona szyna ESB musi zapewni¢ wsparcie dla standardu polityki

kontroli dostepu XACML w minimalnej wersji 2.0.

Skonfigurowana i wdrozona szyna ESB musi zapewni¢ wsparcie dla standardu

zarzadzania tozsamo$cig SAML w minimalnej wers;ji 2.0.

Skonfigurowana i wdrozona szyna ESB musi dawa¢ mozliwo$¢ rozszerzania jej o nowe

ustugi i adaptery, w zwigzku z czym Kkonieczne jest udostepnienie narzedzi

pozwalajacych na ich budowe, w sktad ktérych powinny wchodzi¢:

a. zintegrowane narzedzia IDE wspierajace proces budowania komponentéw
i graficznej edycji przeptywédw komunikatow,

b. wsparcie dla standardowych narzedzi budowania projektow,

narzedzia budowania rozwigzania za pomoca linii polecen (bez graficznego IDE),

narzedzia wdrozenia/konfiguracji za pomocg narzedzi linii polecen (bez

graficznego IDE),

e. mechanizmy utatwiajgce testowanie (wysytanie testowych komunikatéw, asercje
na odpowiedziach itp.),

f. narzedzia do automatycznych testow (jednostkowych oraz integracyjnych),

g. zintegrowane narzedzia do diagnostyki btedow w przeptywie ustug
i komunikatéw (debugger),

h. narzedzie $§ledzenia przeptywu komunikatéw przez wszystkie komponenty szyny
ustug.

Narzedzia wymienione w punkcie poprzednim muszg stanowi¢ elementy srodowiska

ST

testowo-rozwojowego, a ich konfiguracja powinna by¢ dostosowana do realizacji
zadan zwigzanych z wytwarzaniem i testowaniem oprogramowania szyny ESB.

ESB musi umozliwia¢ wersjonowanie ustug, osadzonych na ESB.

Skonfigurowana i uruchomiona szyna ESB musi udostepnia¢ konfigurowalne
mechanizmy schedulera (harmonogramowe uruchamianie zadan) w celu
automatycznego wyzwalania zadan cyklicznych.

Skonfigurowana i uruchomiona szyna ESB musi mie¢ mozliwo$¢ Kkonfiguracji
parametréw jej dziatania, a w szczego6lnosci:
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33.

a. rozwigzanie musi wspiera¢ elastyczng konfiguracje transakcyjnosci - rozpietos¢
transakcji na cate przeptywy/procesy badz ich czesci,

b. wymagane jest dostarczenie konfigurowalnych mechanizméw dtawienia
przepustowosci (message throttling) na poziomie poszczegoélnych ustug i kolejek
komunikatéw,

¢. wymagana jest konfigurowalnos$¢ liczby watkéw dedykowanych do przetwarzania
przez poszczegdlne komponenty/ustugi/kolejki,

d. rozwiazanie musi umozliwia¢ definiowanie parametréw KPI i SLA dla dostepnosci
ustug i komunikatéw,

e. rozwigzanie musi umozliwi¢ dodanie dodatkowych parametréow do
monitorowania (np. przez JMX/SNMP),

f. wymagana jest mozliwos¢ konfiguracji poziomu logowania (ilo$ci logowanych
komunikatéw) oraz wzorca logowanych komunikatéw (verbosity),

g. wymagana jest konfigurowalno$¢ mechanizmu rolowania i archiwizacji logow.

ESB musi dysponowa¢ mechanizmem bezzwlocznego uruchamiania zmian

w konfiguracji bez zaktdcania pracy szyny.

Skonfigurowana i uruchomiona szyna ESB musi:

a. dostarczy¢ mechanizmy monitorowania i zarzadzania pulami zarzgdzanych
zasobdw (liczba watkdéw, otwartych potaczen, itp.),

b. umozliwia¢ monitorowanie parametréw wydajnosciowych oraz poprawnosci

dziatania ESB,

umozliwia¢ monitorowanie i zarzadzanie szyna za pomocg graficznej konsoli,

umozliwia¢ monitorowanie i zarzadzanie szyng w sposob centralny,

umozliwia¢ integracje z zewnetrznymi narzedziami monitorujgcymi,

umozliwia¢ logowanie komunikatéw, btedéw oraz zdarzen na szynie ESB,

umozliwia¢ logowanie przesytanych danych w celach audytowych,

dostarcza¢ narzedzia do przegladania i filtrowania logow,

i. umozliwia¢ wysylanie alertéw w przypadku przekroczenia parametréw SLA/KPI.

Ustugi dostarczane przez ESB muszg by¢ realizowane w sposob synchroniczny

(request/response) lub asynchroniczny (one way lub request/callback).

Kontrolowanie routingu komunikatéw pomiedzy ustugami musi odbywac sie

w oparciu o zdefiniowane reguly (tj. w oparciu o typ komunikatu, jego zawartos¢,

klienta ustugi, itp.) od klienta ustugi do odpowiedniej ustugi odpowiedniego dostawcy.

ESB musi zapewnia¢ komunikacje synchroniczng oraz asynchroniczna, w tym oparta

o wzorzec ‘publish/subscribe’.

Integrowane przez ESB ustugi sieciowe udostepniane przez system musza wspieraé

mechanizmy bezpieczenistwa, takie jak WS-Security, SSL (z weryfikacja certyfikatow

klient/serwer), OAuth/OAuth2, HTTP Basic Auth - w zalezno$ci od protokotu
komunikacyjnego i mozliwo$ci integrowanego systemu. Wszystkie systemy, taczace
sie z szyng ustug ESB muszg by¢ uwierzytelniane.

ESB musi wspiera¢ wersjonowanie ustug w celu zmniejszenia wplywu zmian

S@m ™o oo

zachodzacych w ustugach wcze$niej wykorzystywanych przez konsumentéw. W
szczeg6lno$ci wprowadzenie zmian w kontrakcie ustugi bedzie wymagat
wprowadzenia nowej wersji ustugi i (tymczasowego) zachowania dzialajacej
poprzedniej wersji serwisu, do czasu migracji konsumentéw do nowej wersji.
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34. Wymagane jest zapisywanie danych dotyczacych dziatan zachodzgcych na ESB

35.

36.

37.

38.

(komunikatéw, btedéw, zdarzen na ESB). Dane muszg by¢ przechowywane w formie
umozliwiajgcej generowanie raportéw, podsumowan, a takze prowadzenia biezacego
monitoringu technicznego.

ESB musi posiada¢ mechanizm natychmiastowego uruchamiania wprowadzanych
zmian w konfiguracji - bez zaklécania normalnego dziatania szyny.

ESB musi by¢ wyposazony w konsole graficzng do monitorowania/zarzadzania
w sposob centralny catym klastrem ESB.

ESB musi by¢ zintegrowany z narzedziem wspierajagcym proces budowania
komponentéw i graficznej edycji przeptywow komunikatéw.

Dane konfiguracyjne okre$lajace: adresy ustug, konfiguracje adapteréw i informacje
o protokotach w skonfigurowanej i uruchomionej szynie ESB musza by¢ zarzadzalne
i trwale utrzymywane.
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17. Instalacja, konfiguracja i uruchomienie centralnego systemu autoryzacji (SSO) wraz
z integracja z Krajowym Wezlem Identyfikacji Elektronicznej (KWIE)

Wykonawca ma za zadanie opracowad, zainstalowaé¢ oraz skonfigurowac
oprogramowanie centralnego systemu autoryzacji (SSO), ktére bedzie spetnialo co najmniej
wymienione wymagania:

1. Dostarczenie mechanizmu Single-Sign On (SSO) oraz Single-Sign Out (SLO) dla centralnym
portalem e-ustug oraz innymi aplikacjami dziatajacymi w oparciu o protokét http(s);
2. Mozliwos$¢ integracji z zewnetrznymi dostawcami tozsamosci, tj. Pionier.ID, Facebook,

Google, Instagram, Twitter;

3. Mozliwos¢ logowania uzytkownikéw z wykorzystaniem Krajowego Wezta Identyfikacji

Elektronicznej;

4. Centralna konsola zarzadzajgca (administracyjna), posiadajaca funkcije:
a. Zarzadzanie uzytkownikami;

b. Zarzadzania rolami uzytkownikéw;

c. Zarzadzanie grupami uzytkownikow;

d. Zarzadzanie atrybutami uzytkownikéw wraz z mozliwo$cia mapowania
atrybutéw z AD/LDAP;

e. Zarzadzanie konfiguracjg systemu;

f. Zarzadzanie systemami podigczonymi;

g. Zarzadzanie zZrédtami autoryzacji;

h. Zarzadzanie strefami (realm);

—e

Zarzadzanie sesjami uzytkownikow;

Zarzadzanie panelami logowania uzytkownikéow:
i. Mozliwo$¢ wlaczenia rejestracji nowych uzytkownikow;
ii. Mozliwo$¢ wigczenia resetu hasta;

—

iii. Mozliwo$¢ wiaczenia opcji zapamietania uzytkownika w panelu.
k. Zarzadzanie pelng konfiguracja systemu tj. klucze, skorki, cache, polityki
bezpieczenstwa;
l. Zarzadzanie przepltywami;
m. Mozliwo$¢ wylogowania uzytkownika z wybranych lub wszystkich systeméw
(sesji).
5. Mozliwo$¢ wykonania przez administratora akcji w dowolnym systemie w imieniu
uzytkownika (impersonate);
6. Zarzadzanie logowaniem operacji (konfiguracja, przeglad, eksport),
7. Mozliwosé eksportu i importu konfiguracji, uzytkownikéw, grup, klientéw,
8. Mozliwos¢ tworzenia federacji z ustugami katalogowymi LDAP, AD,
9. Wspotpraca z serwerem Kerberos - tworzenie relacji zaufania,
10. Mozliwo$¢ wymuszenia mechanizmu MFA dla wybranych grup uzytkownikéw,
11. Mozliwo$¢ tworzenia przeptywoéw autoryzacji dla co najmniej zaktadania konta oraz
resetu hast,
12. Wsparcie dla protokotéw OpenlD Connect, OAuth 2.0, SAML,
13. Wsparcie dla certyfikatow X.509,
14. Wsparcie dla W3C Web Authentication,
15. Wsparcie dla mechanizméw MFA w zakresie co najmniej FreeOTP i Google Authenticator,
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16. Konsola administracyjna i portal klienta wspiera¢ musi wielojezycznos¢,
17. Wyszukiwania, tworzenia, edycji i usuwania uzytkownikow,

18. Wyszukiwania, tworzenia, edycji i usuwania grup,

19. Wyszukiwania, tworzenia, edycji i usuwania rél uzytkownikow.

W ramach realizacji przedmiotu zamdwienia, Wykonawca ma obowigzek skonfigurowa¢

system SSO do pracy z wieloportalowym systemem e-ustug ze szczegdlnym uwzglednieniem
mozliwosci logowania sie mieszkancéw przez Krajowy Wezet Identyfikacji Elektroniczne;.
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18. Dostawa sprzetu i oprogramowania systemowego

Ponizej przedstawiono parametry minimalne jaki dostarczany sprzet musi spetniac.

W przypadku gdy do realizacji Przedmiotu ZamoOwienia  wymagany  jest

sprzet/oprogramowanie/licencje nieujete w ponizszym zestawieniu Wykonawca musi go

dostarczy¢ w ramach wynagrodzenia zryczattowanego. W niniejszym dziale przedstawiono
minimalne parametry urzadzen. W przypadku, gdy nie okres$lono, Ze parametr okresla
maksymalng warto$¢ jest to jego warto$¢ minimalna.

Wymagania ogélne:

1. Cato$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producenta.

2. Cato$¢ dostarczanego rozwiazania, tzn. kazde z dostarczonych urzadzen, musi by¢ nowa,
wczesniej nieuzywana.

3. Urzadzenia i ich komponenty musza by¢ oznakowane przez producentéw w taki sposdb, aby
mozliwa byta identyfikacja zaré6wno produktu, producenta, jak i daty produkcji.

4. Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim. Wersja
angielska dopuszczalna jest w przypadku braku dostepnosci wersji polskiej dokumentacji.

5. Do kazdego urzadzenia musi by¢ dostarczony niezbedny sprzet eksploatacyjny (przewody
zasilajace, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia
w budowanym rozwigzaniu w miejscu dostawy wskazanym przez Zamawiajacego. Sprzet,
o ktérym mowa powyzZej jest integralng czes$cia oferty i przechodzi na wlasnos¢
Zamawiajgcego.

6. Wszystkie urzadzenia musza posiada¢ oznakowanie CE.

7. Wszystkie dostarczane urzadzenia na dzien zloZenia oferty nie moga by¢ w fazie end-of-life
(EOL) lub nie moze by¢ wskazana data wejscia urzadzenia w EOL (brak wsparcia producenta
lub wycofanie urzadzenia z oficjalnej dystrybucji).

8. Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230 V
*10%, 50 Hz.

9. Wszystkie odpady zwigzane z dostawami i realizacjg przedmiotu zamoéwienia Wykonawca
usunie na wlasny koszt, poza terenem Zamawiajgcego, zgodnie z przepisami obowiazujacymi
na terenie Rzeczpospolitej Polski.

10. Do wszystkich urzadzen posiadajacych gniazd na wktadki nalezy dostarczy¢ komplet wktadek
w celu obsadzenia wszystkich gniazd. Wraz z gniazdami nalezy dostarczy¢ niezbedne licencje
bezterminowe w celu aktywacji gniazda, jesli takie s3 wymagane.

11. Wymagane jest, aby Infrastruktura serwerowa byta gotowym produktem posiadajacym
nazwe handlowa i zlozonym z zamknietej, $ciSle zdefiniowanej listy komponentow
posiadajacych odpowiednie numery katalogowe.

12. Wykonawca jest zobowigzany do doboru odpowiednich, do przewidywanych odlegtosci
pomiedzy poszczeg6Inymi urzgdzeniami, typéw wktadek do interfejséw komunikacyjnych.
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10.

11.

12.

Zakres wdrozenia:

Dla Etapu 1 przeprowadzi analize przedwdrozZeniowa, ktérej efektem bedzie zawierata
co najmniej projekt instalacji i konfiguracji wdrazanej u Zamawiajacego.

Infrastruktura Sprzetowa zostanie dostarczona i wdrozona do wskazanej lokalizacji
wskazanej przez Zamawiajacej w porozumieniu z Zamawiajacymi. Zadanie to wymaga
odpowiedniego zaplanowania dostaw i prac w taki sposéb, aby nie kolidowato to z biezaca
praca Zamawiajacego.

Wykonawca zaprojektuje, dostarczy, zainstaluje, skonfiguruje, przeprowadzi testy i
wdrozy catg Infrastrukture sprzetowa zgodnie z wymaganiami SIWZ oraz analiza
przedwdrozeniowa. Cato$¢ musi stworzy¢ spéjne i bezpieczne srodowisko do osadzenia
e-Ustug.

Wykonawca zapewni wniesienie dostarczonego Sprzetu do wskazanych pomieszczen.
Wykonawca dostarczy Sprzet sukcesywnie w terminie bezposrednio poprzedzajacym
jego instalacje i wdrozenie, w sposéb dopasowany do mozliwosci logistycznych
Zamawiajgcych. Zakres i wielkoSci dostaw nalezy kazdorazowo uzgodni¢ z
Zamawiajgcymi.

Wszystkie oferowane urzadzenia muszg by¢ nowe, wyprodukowane nie wcze$niej niz 18
m-cy od daty dostawy.

Przedstawiciel Wykonawcy bedzie obecny osobiscie w miejscu kazdej dostawy
przewidzianej w PZ.

Dla catej Infrastruktury sprzetowej, we wszystkich Wykonawca dostarczy, zamontuje,
skonfiguruje i dostroi Sprzet, Oprogramowanie systemowe

Wdrozenie Infrastruktury sprzetowej zostanie wykonane przez specjalistow majacych
doswiadczenie we wdrazaniu tego typu sprzetu.

Jezeli przy wymaganiach na Sprzet nie s3 wymienione lub wymieniona jest
niewystarczajgca ilo$¢ licencji, urzadzen, akcesoriéw polaczeniowych takich jak
przewody zasilajace, kable sygnatowe, kable Swiattowodowe i wszelkie inne przewody a
takze wktadki sfp, sfp+, itp, a s3 niezbedne do dziatania i wspotdziatania urzadzen -
Wykonawca dostarczy potrzebne akcesoria do zbudowania i wdrozenia cato$ci PZ bez
zgdania dodatkowego wynagrodzenia.

Oprogramowanie systemowe zostanie dostarczone i wdrozone na dostarczonym Sprzecie
zgodnie z wymaganiami OPZ w taki sposéb, aby zapewnié¢ prawidtowe funkcjonowanie
Wdrazanych e-Ustug.

Oprogramowanie systemowe musi zosta¢ wdrozone w taki sposéb, aby dziatato
poprawnie zgodnie z jego przeznaczeniem i architekturg Systemu oraz zapewniato
prawidtowa prace e-Ustug.

Ponizej przedstawiono zestawienie iloSciowe dostarczanego sprzetu:
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Lp. Parametr Liczba sztuk

Serwer wirtualizacyjny 2
Serwer NAS
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Firewall UTM

Switch LAN
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8. Zasilacz UPS - serwerownia 1
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Ponizej przedstawiono doktadne parametry poszczeg6lnych sprzetow.

Serwer wirtualizacyjny

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1. Obudowa Obudowa Rack o wysokos$ci max 1U z mozliwoscig instalacji min.
8 dyskéw 2,5” wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéw serwisowych.
2. Plyta gtéwna @ Plyta gtéwna z mozliwoscig zainstalowania do dwoch procesorow.
3. Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.
4. Procesor Zainstalowany procesor posiadajacy 16 rdzeni, o predkosci bazowej
min. 2.4Ghz. Procesor w petni obstugujacy pamieci DDR4 RDIMM
2666Mhz. Wynik wydajnosci procesora powinien wynosi¢ min. 29000
pkt. w tescie https://www.cpubenchmark.net/ dla pojedynczego
procesora (Single CPU)
5. Pamie¢ RAM  Minimum 128GB RAM DDR4 RDIMM 3200MT/s, w modutach po 32 GB
RAM.
Na plycie powinno znajdowac sie minimum 32 sloty przeznaczone do
instalacji pamieci RAM
6. Zabezpieczen = ECC, Memory Mirroring, SDDC, Memory Self-Healing lub PPR, Failed
ie pamieci DIMM Isolation , Memory Thermal Throttling, Adaptive Double Device
Data Correction (ADDDC), Memory Rank Sparing
7. Pamie¢ Zainstalowane 2 dyski SSD o pojemnos$ci min. 480GB 2,5 Hot-Plug.
masowa
8. Kontroler Sprzetowy kontroler dyskowy umozliwiajacy konfiguracje RAID: 0, 1
dyskowy na zainstalowanych dyskach.
9. Wbudowane 5 x USB z czego nie mniej niz 2x USB 3.0 oraz USB TYP-C na przednim
porty panelu obudowy i 2xVGA z czego jeden na panelu przednim.
10. Interfejsy Zainstalowane i w petni funkcjonalne interfejsy:
sieciowe - minimum 1 x RJ-45 Ethernet management port,
- minimum 2 wbudowane interfejsy sieciowe 1Gb Ethernet w
standardzie Base-T
- dodatkowa dwuportowa karta FC 16Gb (Dual Port 16Gb Fibre
Channel HBA) z wkiadkami SR.
11. Karta Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min.
graficzna 1920x1200, dedykowana pamie¢ uktadu graficznego min. 32MB
12. Wentylatory  Wentylatory  wspierajace  wymiane Hot-Swap, zamontowane
nadmiarowo minimum N+1
13. Zasilanie Minimum dwa identyczne zasilacze zainstalowane wewnatrz serwera,
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pracujace redundantnie, zapewniajace mozliwos¢ wytaczenia i wyjecia
dowolnego z nich z serwera bez przerywania pracy serwera oraz bez
ograniczania wydajnosci serwera, o mocy kazdego zasilacza minimum
700W,.
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14.

15.

16.

17.

18.
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Bezpieczenst
wo
Diagnostyka

Zarzadzanie

Certyfikaty

Gwarancja
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Wbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i karta
zarzadzajaca.

Serwer wyposazony w wyswietlacz LED lub LCD umieszczony na
froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
serwera i kodach btedow.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajaca dedykowany port Gigabit Ethernet R]-45 i umozliwiajaca:

- zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

- zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatorow, konfiguracji
serwera);

- szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

- mozliwo$¢ podmontowania zdalnych wirtualnych napeddw;

- wirtualng konsole z dostepem do myszy, klawiatury;

- wsparcie dla IPv6;

- wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

- mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

- integracja z Active Directory;

- mozliwo$¢ obstugi przez dwéch administratoréw
jednocze$nie;

- wysylanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;.

- mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

Power-on password

Serwer musi by¢ wyprodukowany zgodnie z normg ISO 9001 oraz

ISO 14001 lub ré6wnowaznymi.

Serwer musi by¢ serwisowany zgodnie z norma ISO 9001 lub
réwnowazna.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemow
Microsoft Windows Server 2019, Microsoft Windows Server 2022
oraz Vmware w wersji min. 7.0.

Wymagany jest serwis gwarancyjny 36 miesiecy swiadczony w trybie
9x5 przez 5 dni w tygodniu z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgloszenia.

Zamawiajagcy wymaga, aby ustugi serwisowe Swiadczone byty
wylacznie przez producenta oferowanego sprzetu lub przez jego
autoryzowany serwis.

Mozliwo$c¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien
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Serwer NAS
Lp. Nazwa

komponentu

1. Ogdlny opis

2. Obudowa

3. Dostepna
pojemnos¢

4. Kontrolery
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mikrokodu oraz sterownikow nawet w przypadku wygasniecia
gwarancji serwera.

Wymagane minimalne parametry techniczne

Macierz dyskowa typu hybrydowego (dyski SSD oraz HDD)
zapewniajgca dostep blokowy oraz plikowy do udostepnionej
przestrzeni.

1. Obudowa do montazu w szafie rack 19” . Wszelkie komponenty
konieczne do instalacji w szafie RACK muszg zosta¢ dostarczone razem
z urzadzeniem.

2. Macierz musi obstugiwa¢ dyski 2,5” oraz 3,5”. Wymagana obstuga
dyskow SSD, HDD SAS, HDD NL SAS.

3. W oferowanej konfiguracji obudowa z kontrolerami musi
umozliwia¢ instalacje min. 12 dyskéw 3,5”. Musza by¢ dostepne p6tki
dyskowe w rozmiarze nie wiekszym niz 2U obstugujace dyski 2,5”
oraz poétki dyskowe w rozmiarze nie wiekszym niz 4U obstugujace
dyski 3,5”".

1. Laczna zainstalowana pojemno$¢ przestrzeni dyskowej RAW
minimum 18TB na dyskach NL-SAS 7.2k 3,5” w ilo$ci min 5 dyskow.

2. Macierz musi umozliwia¢ rozbudowe przestrzeni dyskowej do min
240 napedow dyskowych bez koniecznos$ci wymiany kontroleréw
macierzowych (tylko poprzez dodawanie potek dyskowych i dyskow).
3. Dyski musza by¢ dostarczone przez producenta macierzy i
pracowac w technologii hot-plug tak aby byta mozliwa ich wymiana w
trakcie pracy macierzy

1. Kontrolery macierzy obstuguja tryb pracy w uktadzie active-active.
Macierz musi by¢ dostarczona z =zainstalowanymi minimum
2 kontrolerami.

2.Kazdy z kontroler6w macierzy musi posiada¢ minimum 8GB pamieci
podrecznej Cache. Cache do zapisu musi by¢ mirrorowany pomiedzy
kontrolerami.

3. Komunikacja pomiedzy dostarczonymi kontrolerami macierzy musi
wykorzystywa¢ wewnetrzng, dedykowang magistralg zapewniajaca
wysoka przepustowo$¢ i niskie opo6znienia; nie dopuszcza sie w
szczeg6lno$ci  komunikacji z  wykorzystaniem  protokotow
FC/Ethernet/Infiniband.

4. Obszar pamieci cache przechowujacy zapisy musi miec
podtrzymanie bateryjne na wypadek awarii zasilania elektrycznego
macierzy. Baterie muszg podtrzymac zasilanie pamieci przez minimum
48 godzin. Na wypadek awarii zasilania elektrycznego macierzy
dopuszcza sie zastosowanie rozwigzania w postaci zrzutu pamieci
cache do pamieci nieulotnej typu flash wbudowanej w kontroler.
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5. Kontrolery muszg posiada¢ mozliwos¢ ich wymiany (w przypadku
awarii lub planowych zadan utrzymaniowych) bez koniecznosci
wylaczania zasilania catego urzadzenia.
6. Macierz musi obstugiwa¢ wymiane kontrolera bez utraty danych
zapisanych na dyskach.
5. Interfejsy 1. Oferowana macierz musi by¢ dostarczona z portami do podtaczenia
serwerow bezposrednio lub do podtaczenia do sieci SAN;
2.1. Kontrolery wyposazone w min 2 interfejs front-end 10Gb
Eth (1 na kontroler) z optycznymi wktadkami SW/SR.
2.2. Kontrolery wyposazone w min 4 interfejsy front-end 1Gb
RJ45 (2 na kontroler)
Musi istnie¢ mozliwos¢ jednoczesnego wykorzystania obu typow

interfejsow.
6. Poziomy 1. Macierz musi zapewniaé¢ poziom zabezpieczenia danych na dyskach
RAID definiowany poziomami RAID: 0,1, 10,5, 50, 6.
7. Wspierane 1. Oferowana macierz musi obstugiwac co najmniej nastepujace typy
dyski dyskoéw hot-plug:

- dyski elektroniczne SSD SAS

- dyski mechaniczne HDD SAS

- dyski mechaniczne HDD NL-SAS

2. Model macierzy musi pozwala¢ na instalacje dyskéw hot-plug w
formacie 2,5”1 3,5”

8. Funkcjonalno 1. Oferowana macierz musi umozliwia¢ definiowanie
$ci wirtualnych woluminow logicznych, ktérych pojemno$¢ moze
oprogramow by¢ wieksza niz rzeczywista fizyczna przestrzen dyskowa (ang:
ania ,thin provisioning”)

2. Wsparcie dla mechanizméw dynamicznego przetaczania zadan
[/O pomiedzy kanatami w przypadku awarii jednego z nich
(path failover). Wymagane jest wsparcie dla odpowiednich
mechanizméw oferowanych przez producentéw systemdéw
operacyjnych i uzywanych przez Zamawiajacego: Windows,
Vmware, RedHat Linux

3. Macierz musi mie¢ wsparcie dla automatycznego, bez agenta,
odzyskiwania blokéw (space reclamation lub free space
defragmentation).

4. Macierz musi umozliwia¢ utworzenie petnej fizycznej kopii
LUN typu klon. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane s3 dodatkowe licencje, ich dostarczenie jest
wymagane ha tym etapie postepowania.

5. Macierz musi umozliwia¢ migracje danych bez przerywania do

nich dostepu pomiedzy réznymi warstwami technologii
dyskowych (Tiering) na poziomie catych woluminéw
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Jezeli

logicznych lub  jego fragmentéw bez koniecznoSci
rekonfiguracji po stronie serweréw  korzystajacych
zwolumindw logicznych. Jezeli do obstugi powyZszej
funkcjonalno$ci wymagane s3 dodatkowe licencje, ich
dostarczenie nie jest wymagane na tym etapie postepowania.

Macierz musi mie¢ mozliwo$s¢ wykonywania replikacji
synchronicznej i asynchronicznej wolumenéw logicznych
pomiedzy réznymi typami macierzy dyskowych w ramach tej
samej rodziny modelowej. Zasoby Zrédtowe kopii zdalnej oraz
docelowe kopii zdalnej moga by¢ zabezpieczone réznymi
poziomami RAID i egzystowa¢ na réznych technologicznie
dyskach statych (SAS, SSD, NL-SAS). Jezeli do obstugi
powyzszej funkcjonalno$ci wymagane sg dodatkowe licencje,
ich dostarczenie nie jest wymagane na tym etapie
postepowania.

Kontrolery macierzy musza zapewni¢ dostep plikowy NAS
wspierajgcy udostepnianie danych protokotami NFSv3,
NFSv4.0, CIFS, FTP, HTTPS.
Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postepowania.

Uwierzytelnienie uzytkownikéw za pomocg LDAP i
ActiveDirectory

Limity dyskowe (disk quota) zapewniajace mozliwosé
ustalania limitow dla przechowywanych danych dla
wybranych uzytkownikéw lub grup uzytkownikéw (bez
wykorzystania oprogramowania firm trzecich).

do obstugi powyzszych funkcjonalno$ci wymagane s3

dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.

1.

Macierz musi posiada¢ oprogramowanie do zarzadzania z
graficznym  interfejsem  oraz = znakowym(CLI) do
monitorowania stanu i konfiguracji macierzy, diagnostyki,
mapowania zasobéw do serweréw. Dostep do urzadzenia
bezposrednio z poziomu standardowych przegladarek
internetowych oraz klientow SSH.

Macierz musi by¢ widoczna i zarzadzana z poziomu jednej
konsoli GUIL

Interfejs GUI musi umozliwia¢ monitorowanie wydajnosci
macierzy wedtug parametréw takich jak: przepustowo$¢ oraz
liczba operacji 1/0 dla interfejsow zewnetrznych, woluminéw
logicznych LUN, oraz kontroleréw.

Mozliwos¢ konfigurowania wolumenéw logicznych LUN o
pojemnosci uzytkowej co najmniej 100 TB.
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5. Macierz musi umozliwia¢ wykonywanie aktualizacji
mikrokodu (firmware) macierzy w trybie online bez
przerywania dostepu do zasobdéw dyskowych macierzy i
przerywania pracy aplikacji

Jezeli do obstugi powyzszych funkcjonalno$ci wymagane sg
dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie

postepowania.
11. Gwarancja 1. Ustugi gwarancyjne oraz ustugi wsparcia musza by¢
i serwis realizowane w jezyku polskim przez producenta lub

autoryzowanego partnera serwisowego producenta
2. Firma serwisujgca musi posiada¢ ISO 9001:2015 lub nowsze.
Oferowane rozwigzanie musi by¢ dostarczone z minimum 36
miesieczng gwarancja producenta 9x5 w miejscu eksploatacji (Onsite),
z gwarantowanym czasem reakcji w nastepnym dniu roboczym.

12. Dokumentacj = Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
a Macierz musi posiadac¢ certyfikat CE (dotaczy¢ do oferty).
uzytkownika

Macierz dyskowa

Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1. Obudowa Urzadzenie musi by¢ przeznaczone do instalacji w szafie techniczne;j

typu RACK 19”, dostarczone ze wszystkimi niezbednymi
komponentami do montazu.
2. Kontrolery Minimum dwa Kkontrolery macierzowe pracujagce w trybie
dyskowe Symmetrical Active-Active/Mesh Active-Active, to znaczy w trybie
zapewniajagcym dostep do wolumenéw logicznych (LUN)
utworzonych w macierzy, z wykorzystaniem wszystkich dostepnych
$ciezek (path) i portéw kontroleré6w w trybie bez wymuszania
preferowanej Sciezki dostepu oraz z zapewnieniem automatycznego
réwnowazenia obcigzenia (load balancing).

3. Mozliwo$¢ Macierz musi by¢ skonstruowana wytacznie do obstugi modutéw
rozbudowy pamieci SSD/NVME i w Zadnej konfiguracji nie moze obstugiwac
przestrzeni danych uzytkownika na dyskach

obrotowych/talerzowych.

Urzadzenie musi umozliwia¢ dynamiczng zmiane rozmiaru
woluminéw logicznych bez przerywania pracy macierzy i bez
przerywania dostepu do danych znajdujacych sie w danym LUN.
Urzadzenie musi umozliwia¢ rozbudowe przestrzeni dyskowej o
pojedynczy dysk oraz pojedyncza poétke dyskowa z mozliwoscia
rozszerzenia puli dyskowej o dodany dysk/pétke bez koniecznosci
migracji danych ani zatrzymywania pracy macierzy.
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Catkowita pojemno$¢ brutto (fizyczna) urzadzenia musi wynosic¢
minimum 15TB i by¢ zbudowana tylko i wytacznie za pomoca dyskéw
SSD SAS.

Macierz musi umozliwia¢ rozbudowe do co najmniej 90 sztuk
oferowanego typu modutéw pamieci, bez wymiany lub dodawania
kontroleréw macierzowych oraz bez potrzeby zakupu dodatkowych
licencji.

Kazdy kontroler macierzy musi by¢ oparty o wielordzeniowe
procesory.

Urzadzenie musi by¢ wyposazone w co najmniej 128 GB pamieci
podrecznej cache obstugujacej operacje odczytu i zapisu zbudowane w
oparciu o wydajng pamie¢ RAM. Zamawiajacy nie dopuszcza
mozliwosci zastosowania dyskéw SSD/NVMe lub kart pamieci FLASH
jako rozszerzenia pamieci cache. Pamie¢ cache musi by¢ zabezpieczona
przed utratg danych w przypadku awarii zasilania poprzez funkcje
zapisu zawartos$ci pamieci cache na nieulotng pamie¢ lub posiadaé
podtrzymywanie bateryjne min. 48 godzin.

Mozliwo$¢ definiowania dyskéw SPARE lub odpowiedniej zapasowe;j
przestrzeni dyskowe;j.

Urzadzenie musi obstugiwa¢ poziomy RAID5 i RAID6 (RAID
z dystrybuowang przestrzenia zapasowa typu hot-spare) lub
réwnowazne poziomy RAID zabezpieczajace przed awarig dwodch
dyskéw jednoczesnie.

Macierz musi posiada¢ minimum 4 porty 10Gb/s oraz 4 porty 1Gb R]J45
obstugujace protokét ISCSI na catg macierz. Jesli korzystanie z ktérego$
z wyZej wymienionych portéw wymaga zastosowania wktadek (np.
SFP+), wymaga sie ich dostarczenia wraz z urzadzeniem.

Wszystkie krytyczne komponenty takie jak adaptery HBA, kontrolery
dyskowe, pamie¢, zasilacze i wentylatory musza by¢ zaprojektowane
nadmiarowo: tak, aby awaria pojedynczego elementu nie wptywata na
ciagtos¢ dostepu do danych catego systemu. Komponenty te musza by¢
wymienialne w trakcie pracy.

Wymagana jest funkcjonalno$¢ tworzenia i prezentacji dyskow
logicznych (LUN) o pojemnosci wiekszej niz zajmowana fizyczna
dyskowych (ang. ThinProvisioning). Wymagana
funkcjonalno$¢ zwrotu skasowanej przestrzeni dyskowej do puli

przestrzen

zasobéw wspolnych (ang. Space Reclamation).

Zajmowana Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
przestrzen licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
dyskowa

(Thin

Provisioning)
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Wymagane wsparcie dla FC, iSCSI.

Urzadzenie musi umozliwia¢ utworzenie 900 kopii migawkowych
(ang. snapshot) w trybie ROW (ang. Redirect on Write) dla
pojedynczego wolumenu oraz minimum 2000 dla calej macierzy.
Niedopuszczalne jest wykonywanie kopii w technologii COW (ang.
Copy-on-Write).

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie Kopii
migawkowych (np. kopia z kopii z kopii).

Tworzenie na zadanie peinej kopii danych typu klon w ramach
macierzy za pomocg wewnetrznych kontrolerow macierzowych.
Funkcjonalno$¢ ta musi umozliwia¢ synchronizacje danych z
woluminu Zrédtowego na docelowy oraz resynchronizacje danych z
woluminu docelowego na Zré6dtowy np. w sytuacji uszkodzenia danych
na woluminie Zzrodtowym. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane s3 dodatkowe licencje, ich dostarczenie jest wymagane na
tym etapie postepowania.

Macierz musi mie¢ mozliwos¢ witaczenia funkcjonalnosci kompresji
danych w trybie in-line. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie nie jest wymagane
na tym etapie postepowania.

Macierz musi umozliwia¢ uruchomienie mechanizméw zdalnej
replikacji danych z innymi macierzami (ten sam model/rodzina
modeli) - w trybie synchronicznym i asynchronicznym - po
protokotach FC lub iSCSI bez konieczno$ci stosowania zewnetrznych
urzadzen konwersji wymienionych protokoléw transmisji, gtoéwek
typu serwer/wirtualizator, itp. Funkcjonalnos$¢ replikacji danych musi
by¢ zapewniona z poziomu oprogramowania wewnetrznego macierzy.
Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Model oferowanej macierzy musi wspiera¢ rozwigzanie klastra
»wysokiej dostepnosci” tj. zapewnienia wysokiej dostepnosci zasobow
danych macierzy dla podiaczonych platform software’owych i
sprzetowych z wykorzystaniem synchronicznej replikacji danych po
FC lub iSCSI pomiedzy minimum 2 macierzami. Pod uzytym pojeciem
»wysoka dostepno$¢ zasobéw dyskowych” nalezy rozumieé
zapewnienie bezprzerwowego dziatania $rodowiska (aplikacja/
system operacyjny/ serwer) podigczonego do macierzy (macierz
podstawowa) w przypadku wystapienia awarii logicznego potaczenia
z t3 macierzg badz awarii samej macierzy, powodujgcych dla danego
$rodowiska brak dostepu do zasobéw macierzy podstawowe;j.
Replikacja danych pomiedzy macierzami podstawowa i zapasowa,
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wykorzystanych w uktadzie ,wysokiej dostepnosci”, musi wspierac
klastrowanie wybranych woluminéw bez konieczno$ci stosowania
lustrzanej konfiguracji grup dyskowych pomiedzy macierzami
podstawowa i gtéwna. Musi by¢ mozliwo$s¢ dodawania woluminéw
objetych zabezpieczeniem w klastrze bez koniecznosci zatrzymywania
replikacji. Funkcjonalno$¢ ,wysokiej dostepnosci” musi pozwala¢ na
automatyczne przelaczanie obstugi S$rodowisk produkcyjnych z
macierzy podstawowej na zapasowa w przypadku awarii macierzy
podstawowej (tzw. automated failover). Funkcjonalnos$¢ ,wysokiej
dostepnosci” musi pozwala¢ na reczne (zaplanowane) przetaczanie
obstugi $rodowisk produkcyjnych z macierzy podstawowej na
zapasowa (tzw. manual failover). Funkcjonalno$¢ ,wysokiej
dostepnosci” musi pozwala¢ na minimum reczne przelaczanie obstugi
$rodowisk produkcyjnych z macierzy zapasowej na podstawowa po
usunieciu  awarii macierzy = podstawowej (tzw. failback).
Funkcjonalno$¢ ,wysokiej dostepno$ci” musi wspiera¢ konfiguracje z
macierza zapasowaq zainstalowang w innej fizycznej lokalizacji o ile
nadal spelnione sg warunki dla realizacji synchronicznej replikacji
danych pomiedzy lokalizacjami.
Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
16. Priorytety Macierz musi posiada¢ funkcjonalno$¢ zarzadzania wydajnoScig, ktora
zadan dynamicznie przydziela zasoby macierzy w celu spetnienia
okreslonych celéw wydajnosciowych aplikacji (QoS). Mozliwos¢
ustawiania priorytetow wydajnosci dla aplikacji w oparciu o
zdefiniowane profile wolumenowe, dla wydajnosci w IOPS i
przepustowosci danych.
Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
17. Kompatybiln = Model oferowanej macierzy musi znajdowac sie na oficjalnej liscie
0s¢ zgodnosci VMware (dostepnej na stronie
https://www.vmware.com/resources/compatibility /search.php) dla
kryterium wyszukiwania “Site Recovery Manager (SRM) for SRA” i
produktu “SRM 8.5” lub jego nowszej dostepnej aktualizacji.

18. Wielosciezko ~ Wsparcie dla mechanizméw dynamicznego przetaczania zadan 1/0
wos¢ pomiedzy kanatami w przypadku awarii jednego z nich (path failover).
Wymagane jest wsparcie dla odpowiednich mechanizméow
oferowanych przez producentéw systemoéw operacyjnych: Windows

Server 2019 oraz 2022, Vmware 6.7 i 7.0 u3, CentOS.

19. Zasilanie Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwdch
niezaleznych zroédet pradu jednofazowego o napieciu 200-240V i
czestotliwosci 50-60Hz poprzez nadmiarowe zasilacze typu Hot-Swap.

20. Zarzadzanie Zarzadzanie macierza (wszystkimi kontrolerami) z poziomu

macierzg pojedynczego interfejsu graficznego. Wymagane jest state
monitorowanie stanu macierzy (w tym monitorowanie wydajnosci)
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oraz mozliwo$¢ konfigurowania jej zasobow. Wymagana mozliwosé
monitorowania stanu zywotno$ci modutow SSD. Konsola graficzna
musi by¢ dostepna poprzez przegladarke internetowa i by¢ elementem
systemu operacyjnego macierzy. Wymaga mozliwo$¢ dostepu do
danych wydajno$ciowych historycznych z poziomu GUI co najmniej 1
rok wstecz.
Macierz musi umozliwia¢ monitorowanie oraz przegladanie danych
historycznych z podziatem dla kazdego z LUN dla min. operaciji:
-% trafien w cache do odczytu oraz zapisu

-10PS

-Sredni czas odpowiedzi dla odczytu danych

-$redni czas odpowiedzi dla zapisu danych

-przepustowo$¢ ,,Bandwidth” dla operacji odczytu

-przepustowo$¢ ,,Bandwidth” dla operacji zapisu

Jezeli do obstugi powyzszej funkcjonalno$ci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
Wymagane uaktualnianie firmware-u kontroler6w macierzy bez
przerywania dostepu do danych.

Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne
informowanie centrum serwisowego o awarii.

Zgloszenia usterek musza by¢ akceptowane zaréwno droga email jak
réwniez drogg telefoniczna.

1) Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie
wcze$niej niz 6 miesiecy przed data dostarczenia do
Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta, a takze musi by¢ objete serwisem
producenta na terenie RP.

2) Macierz dyskowa musi zosta¢ objeta minimum 36
miesiecznym okresem gwarancji w trybie onsite z
gwarantowanym czasem reakcji najpdzniej w nastepnym dniu
roboczym od momentu zgtoszenia usterki.

3) Zamawiajacy  dopuszcza  realizacje = gwarancji = przez
autoryzowanego partnera serwisowego producenta.

4) Ustugi gwarancyjne $wiadczone przez wykonawce/producenta
sprzetu posiadajacego certyfikat ISO co najmniej 9001:2008 lub
réwnowazny na $wiadczenie ustug serwisowych lub podmiot
posiadajacy autoryzacje producenta sprzetu oraz posiadajacy
certyfikat ISO co najmniej 9001:2008 lub réownowazny.

5) Wymagane jest, aby gwarancja $§wiadczona byta z zachowaniem
ponizszych warunkdow:

¢ mozliwo$¢ pobierania najnowszego firmware;

e dostep do bazy wiedzy producenta w zakresie dostarczanych
urzadzen;

e dostep do centrum pomocy technicznej producenta;
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e otwieranie zgloszen serwisowych w przypadku podejrzenia
mozliwosci btedu w oprogramowaniu/hardware;

otrzymywanie poprawek oraz aktualizacji wersji oprogramowania

dostarczonego wraz z macierzg oraz oprogramowania wewnetrznego

macierzy
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Firewall UTM
Lp. Nazwa Wymagane minimalne parametry techniczne
komponentu
1. Wymagania System bezpieczenistwa realizuje wszystkie wymienione ponizej
Ogodlne funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.

Poszczegdlne elementy wchodzace w sktad systemu bezpieczenstwa
moga by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementacji
programowej musza by¢ zapewnione niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech
tryboéw: Routera z funkcjg NAT, transparentnym oraz monitorowania
na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢
dedykowania co najmniej 4 administratoréw do poszczegélnych
instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
. Firewall.
. Ochrony w warstwie aplikacji.
. Protokotéw routingu dynamicznego.

2. Redundancja, 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,
monitoring i Kontrola Aplikacji oraz IPS - istnieje mozliwo$¢ taczenia w klaster

wykrywanie Active-Active lub Active-Passive. W obu trybach system firewall
. zapewnia funkcje synchronizacji sesji.

awarii oo . . . .
2. Monitoring i  wykrywanie uszkodzenia elementéw
sprzetowych i programowych systemow zabezpieczen oraz taczy
sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4, System umozliwia agregacje linkéw statyczna oraz w oparciu
o protoko6t LACP. Ponadto daje mozliwo$¢ tworzenia interfejsow
redundantnych.

3. Interfejsy, 1. System realizujgcy funkcje Firewall dysponuje co najmniej

Dysk, ponizsza liczba i rodzajem interfejsow:

Tl . 5 portami Gigabit Ethernet R]-45.
2. System Firewall posiada wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajace podiaczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

4, Parametry 1. W  zakresie Firewall'a obstuga nie mniej niz 700 tys.

wydajnosécio  jednoczesnych potaczen oraz 32 tys. nowych potaczen na sekunde.

we 2. Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla
pakietow 512 B.
3. Przepustowos¢ Firewall z wiaczong funkcjg Kontroli Aplikacji:

nie mniej niz 950 Mbps.
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4, Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem
128 nie mniej niz 4 Gbps.

5. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajno$¢ systemu w zakresie inspekcji komunikacji
szyfrowanej SSL dla ruchu http - minimum 300 Mbps.

5. Funkcje W ramach systemu ochrony s3 realizowane wszystkie ponizsze
Systemu funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:
Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufno$¢ transmisji danych - potgczenia szyfrowane [PSec VPN
oraz SSL VPN.
4. Ochrona przed malware.
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.
7 Kontrola zawartosci poczty - Antyspam dla protokotéw SMTP,

Bezpieczenst
wa

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji
(DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw
sprzetowych lub programowych. Konieczne s co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typéw ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania
zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym
przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajace na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa)

6. Polityki, 1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw,
Firewall protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje

zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adreséw NAT: Zrédtowego i
docelowego, translacje PAT oraz:
. Translacje jeden do jeden oraz jeden do wielu.
. Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.
3. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych
stref bezpieczenistwa np. DMZ, LAN, WAN.
4. Mozliwo$¢ wykorzystania w  polityce bezpieczenstwa
zewnetrznych repozytoriéw zawierajacych: kategorie URL, adresy IP.
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5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od
kraju, do ktérego przypisane sg adresy IP Zrédtowe lub docelowe.

6. Mozliwo$¢ ustawienia przedziatu czasu, w ktéorym dana reguta
w politykach firewall jest aktywna.

7. Element systemu realizujacy funkcje Firewall integruje sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).
. Microsoft Azure.
. Cisco ACI.
. Google Cloud Platform (GCP).
. OpenStack.
. VMware NSX.
. Kubernetes.
7. Potaczenia 1. System umozliwia konfiguracje polaczen typu IPSec VPN. W
VPN zakresie tej funkcji zapewnia:
. Wsparcie dla IKE v1 oraz v2.
. Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitéw w trybie pracy Galois/Counter Mode(GCM).
. Obstuga protokotu Diffie-Hellman grup 19, 20.
. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
o Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
. Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.
. Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.
. Wsparcie dla nastepujacych typoéw uwierzytelniania: pre-
shared key, certyfikat.
. Mozliwo$¢ ustawienia maksymalnej liczby tuneli [PSec

negocjowanych (nawigzywanych) jednocze$nie w celu ochrony
zasobdéw systemu.

. Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site
i w przypadku jego niedostepnos$ci automatycznego aktywowania
zapasowego tunelu.

o Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.
. Mechanizm ,Split tunneling” dla potaczen Client-to-Site.
2. System umozliwia konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji zapewnia:

. Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajaca w oparciu o HTML

5.0.

o Prace w trybie Tunnel z mozliwoscig wiaczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

o Producent rozwigzania posiada w ofercie oprogramowanie

klienckie VPN, ktore umozliwia realizacje potaczen IPSec VPN lub SSL
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VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybdr trasy w zaleznos$ci od
adresu Zrédtowego, protokotu sieciowego, oznaczen Type of Service w
nagtowkach IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty:
RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

5. ECMP (Equal cost multi-path) - wybér wielu réwnowaznych
tras w tablicy routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego

interfejsu urzadzenia i w przypadku jego niedostepnosci
automatyczne usuniecie wybranych tras z tablicy routingu.

1. System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji réwnowazenia obcigzenia do tgczy WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne
(w tym VLAN, IPSec).

1. System Firewall umozliwia zarzadzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilo$ci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwo$¢ okre$lania pasma dla poszczegdlnych
aplikacji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikéw niezaleznie od ich adresu IP.

4, System zapewnia mozliwo$¢ zarzadzania pasmem dla
wybranych kategorii URL.

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu

kierunkach  komunikacji dla protokotéw  dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.
3. System umozliwia skanowanie archiwéw, w tym co najmnie;j:

Zip, RAR. W przypadku archiwéw zagniezdzonych istnieje mozliwo$¢
okre$lenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdéw, ktore nie
mog3a zostac przeskanowane, poniewaz s3 zaszyfrowane, uszkodzone
lub system nie wspiera inspekcji tego typu archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).
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6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie
z harmonogramem definiowanym przez administratora.
7. System wspoétpracuje z dedykowang platforma typu Sandbox

lub ustuga typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi serwisami
lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox
w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznosci blokowania transferu catych
plikow.

9. Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

3. Administrator systemu ma mozliwo$¢ definiowania wtasnych
wyjatkéw oraz witasnych sygnatur.

4. System zapewnia wykrywanie anomalii protokotéw i ruchu

sieciowego, realizujgc tym samym podstawowa ochrone przed atakami
typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

6. Mozliwo$¢  kontrolowania  dlugo$ci nagtéwka, ilosci
parametréw URL oraz Cookies dla protokotu http.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

8. Mozliwo$¢ uruchomienia ochrony przed atakami dla

wybranych zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS
nie mogg dziata¢ globalnie.

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie glebokiej analizy pakietéw, nie bazujac jedynie na
wartoSciach portéw TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) s3 kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikéw.

3. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

4. Administrator systemu ma mozliwo$¢ definiowania wyjatkow
oraz wtasnych sygnatur.

5. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na
niestandardowych portach (np. FTP na porcie 2021).
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6. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw
na danym porcie TCP/UDP i blokowania pozostatych protokotow
korzystajacych z tego portu (np. dopuszczenie tylko HTTP na porcie

80).
14. Kontrola 1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej
wWww 40 milion6w adresow URL pogrupowanych w kategorie tematyczne.
2. W ramach filtra WWW s3 dostepne kategorie istotne z punktu

widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrédltem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
3. Filtr WWW dostarcza kategorii stron zabronionych prawem
np.: Hazard.
4. Administrator ma mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkéw - biate/czarne listy dla adreséw URL.
5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie
ruchu do wybranych stron WWW, w tym pozwala definiowa¢ strony z
zastosowaniem wyrazen regularnych (Regex).
6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,Warning” -
ostrzezenie uzytkownika wymagajace od niego potwierdzenia przed
otwarciem zadanej strony.
7. Funkcja Safe Search - przeciwdzialajagca pojawieniu sie
niechcianych tre$ci w wynikach wyszukiwarek takich jak: Google oraz
Yahoo.
8. Administrator ma mozliwo$¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania WWW.
9. System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.
15. Uwierzytelni 1. System Firewall umozliwia weryfikacje tozsamosci

anie uzytkownikéw za pomoca:

uzytkowniké e Haset statycznych i definicji uzytkownikéw przechowywanych

w w ramach w lokalnej bazie systemu.

sesji . Haset statycznych i definicji uzytkownikéw przechowywanych
w bazach zgodnych z LDAP.
. Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewnetrzne bazy danych.
2. System daje mozliwos$¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS, API lub SYSLOG w tym
procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.
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1. Elementy systemu bezpieczefistwa musza mie¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i moga wspélpracowa¢ z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotow.

3. Istnieje mozliwo$¢ wiaczenia mechanizméw uwierzytelniania
dwusktadnikowego dla dostepu administracyjnego.
4, System wspéipracuje z rozwigzaniami monitorowania poprzez

protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomocg protokotéw Netflow lub sFlow.

5. System daje mozliwo$¢ zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia dokumentacije.
6. Element systemu petnigcy funkcje Firewall posiada

wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
ses;ji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére
nie zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do
zarzadzania okre$lonymi cze$ciami systemu (RBM).

9. Mozliwo$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

1. Elementy systemu bezpieczenstwa realizuja logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub
konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe;.

2. W ramach logowania element systemu petnigcy funkcje
Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu zasobéw
oraz stanie pracy systemu. Ponadto zapewnia mozliwo$¢
jednoczesnego wysytania logéw do wielu serwerdéw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenstwa.

4. Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe

z wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.
Poszczegbélne elementy systemu bezpieczenstwa posiadaja
nastepujace certyfikacje:

. ICSA lub EAL4 dla funkcji Firewall.
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19. Gwarancja 1. Gwarancja: System jest objety serwisem gwarancyjnym
oraz wsparcie producenta przez okres co najmniej 36 miesiecy, polegajacym na
naprawie. W ramach tego serwisu producent zapewnia dostep do

aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
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Przetacznik sieciowy LAN
Lp. Wymagane minimalne parametry techniczne

1. Przetacznik musi by¢ dedykowanym urzadzeniem sieciowym przystosowanym do
zainstalowania w szafie rack. Wraz z urzadzeniem nalezy dostarczy¢ niezbedne
akcesoria umozliwiajace instalacje przetacznika w szafie rack. System operacyjny
(firmware) dostarczony przez producenta urzadzenia. Zamawiajacy nie dopuszcza
dostarczenia urzadzenia z zainstalowanym systemem operacyjnym firmy trzeciej.

2. Wymagane parametry fizyczne:
a) mozliwo$¢ montazu w stelazu/szafie 19”

b) wysoko$¢ maksymalna 1U

c) dwa wewnetrzne redundantne zasilacze 230V AC typu hot-swap (nie dopuszcza
sie rozwigzania zewnetrznego). Kazde urzadzenie musi zosta¢ dostarczone z
dwoma zasilaczami umozliwiajagce wymiane w trakcie pracy urzadzenia (ang. hot-
swap)

d) zakres temperatur pracy ciagtej co najmniej od 0°C do +45 °C

e) zakres wilgotnosci pracy co najmniej 5% - 90%
f) waga urzadzenia nie wieksza niz 7 kg
g) glebokos¢ urzadzenia maksymalnie 50cm
Port USB umozliwiajacy podtaczenie zewnetrznej pamieci flash
3. Przetacznik musi posiada¢ minimum:
e 48 portéw 10/100/1000BASE-T
e 4 porty 10GE SFP+ z obstuga modutéw 10G-SR, 10G-LR, 1G-SX, 1G-LX, moduty
1G DWDM i CWDM, moduty 10G DWDM i CWDM
e 2 dedykowane porty do taczenia przetacznikéw w stos. Porty nie mogg by¢
wspotdzielone z wymaganymi 4 portami 10GE SFP+
Z racji ograniczonego miejsca w szafach teleinformatycznych nie ma fizycznego
dostepu do ,tytu” urzadzenia dlatego wszystkie powyzsze porty musza by¢ dostepne
od frontu urzadzenia.
4. Przetacznik musi umozliwiac¢ taczenie w stosy z zachowaniem nastepujacej
funkcjonalnosci:
a) Zarzadzanie stosem poprzez jeden adres IP
b) Do min. 5 jednostek w stosie
c) Magistrala stackujaca o wydajno$ci minimum 48Gb/s
d) Mozliwos$¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla portow
nalezacych do réznych jednostek w stosie (ang. cross-stack link aggregation)
e) Stos przetacznikéw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree
W ramach niniejszego postepowania musi zosta¢ dostarczony kabel producenta
umozliwiajgcy podtaczenia urzadzen w stos o dtugosci minium 0,5m.
5. Uktad przetaczajacy o wydajnosci min. 224 Gbps, wydajnos¢ przetaczania
przynajmniej 168 Mpps
Obstuga min. 32 000 adreséw MAC
Wbudowana pamie¢ RAM min. 2GB
Urzadzenie musi mie¢ wbudowang pamiec flash o pojemnos$ci min. 1GB
Obstuga min. 4090 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling (QinQ)

oo
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10. Mozliwo$¢ skonfigurowania min. 1023 interfejséw vlan interface SVI dziatajacych
réwnocze$nie
11. Mozliwo$¢ tworzenie potgczen agregowanych (link aggregation).

Mozliwo$¢ stworzenie 128 grup LAG (ang. link aggregation groups).
Mozliwo$¢ dodania 8 portéw do grupy LAG.
12. Obstuga ramek jumbo o wielko$ci min. 9216 bajtow

13. Obstuga protokotu BFD oraz LACP

14. Obstuga protokotu VRRP dla [Pv4 i [Pv6

15. Wsparcie dla protokotéow 802.1d (STP), 802.1s (MSTP), 802.1w (RSTP). Wymagane
wsparcie dla min. 63 instancji protokotu MSTP. Wsparcie dla mechanizmu PVST lub
réwnowaznego (innego niz wymagany standard STP/RSTP/MSTP)

16. Obstuga protokotéw routingu dynamicznego OSPF, OSPFv3, RIP, RIPng, BGP, BGP4+.
Jezeli do obstugi powyzszych funkcjonalno$ci wymagana jest licencja to nalezy ja
dostarczy¢ w ramach niniejszego postepowania

17. Obstuga min. 8 000 tras dla routingu [Pv4

18. Obstuga min. 3 000 tras dla routingu [Pv6

19. Wsparcie dla mechanizmu ECMP (ang. Equal Cost Multi-Path) z obstugg minimum 8
tras w pojedynczej grupie.

20. Obstuga protokotéw zwigzanych z obstugg ruchu typu multicast:

a) IGMP v1,v2iv3
b) IGMP Snooping v1,v2iv3
c) PIM-SM, PIM-DM, PIM-SSM

21. Minimalny rozmiar tablicy ARP 4 000 wpisow

22. Obstuga wirtualnych tablic routingu-forwardingu (VRF): minimum 64

23. Obstuga protokotéw LLDP i LLDP-MED

24, Przetacznik musi posiada¢ funkcjonalno$¢ DHCP Server, DHCP Snooping, DHCP relay,
DHCP client

25. Mechanizmy zwigzane z zapewnieniem bezpieczenistwa sieci:

a) min. 2 poziomy dostepu administracyjnego poprzez konsole
b) autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwo$cig przydziatu
VLANu oraz dynamicznego przypisania listy ACL
c) mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
d) wsparcie mechanizmu Private VLAN lub réwnowaznego
e) obstuga sprzetowo regut ACL. Mozliwo$¢ utworzenia minimum 2000 regut
ACL
a) zarzadzanie urzadzeniem z wykorzystaniem HTTPS, SNMPv3 i SSHv2
f) mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, IPv4, IPv6, porty
TCP/UDP
g) obstuga mechanizmdéw Port Security, Dynamic ARP Inspection, IP Source
Guard
h) obstuga mechanizméw zwigzanych z ochrong protokotu STP: BPDU Protection,
Root Protection, Loop Protection
i) mozliwo$¢ synchronizacji czasu zgodnie z NTP lub SNTP dla IPv4 i IPv6
mozliwo$¢ uwierzytelnienia wielu uzytkownikéw na jednym porcie z mozliwoscia
przydzielenia ré6znych VLANo6w dla kazdego uzytkownika z osobna
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26. Implementacja co najmniej o$miu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscia konfiguracji dla obstugi ruchu o réznych klasach:
e Kklasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie

nastepujacych parametrow: Zrédtowy adres MAC, docelowy adres MAC,
zrodtowy adres IP, docelowy adres IP, Zrédtowy port TCP, docelowy port TCP
wsparcie dla mechanizméw QoS z wykorzystaniem algorytmu karuzelowego, np.:
WRR, WDRR, DRR
27. Urzadzenie musi posiada¢ mechanizm do badania jako$ci potaczen (IP SLA) z
mozliwoscig badania takich parametréw jak: jitter, opdZnienie, straty pakietéw dla
wygenerowanego strumienia testowego UDP.

28. Wymagane opcje zarzadzania:
a) mozliwos$¢ lokalnej obserwacji ruchu na okre$lonym porcie

b) plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line
(tzn. konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC)

c) mozliwo$¢ zarzadzania urzgdzeniem z wykorzystaniem protokotu
Netconf/Yang lub RESTCONF

d) wsparcie dla skyptéw python uruchamianych na urzadzeniu

e) wsparcie dla mechanizmoéw Zero Touch Provisioning

f) wsparcie dla RMON

dedykowany port konsoli, zgodny ze standardem RS-232

29. Przetacznik musi mie¢ opcje szybkiego przywrdocenie konfiguracji do poprzedniej wersji
(tzw. funkcjonalnos$¢ rollback). Przywrdécenie konfiguracji do poprzedniej wersji nie
moze wymagac restartu urzadzenia (catego badZz czeSciowego) badZz recznego
odwotywania konfiguracji. Administrator systemu musi mie¢ mozliwo$¢ utworzenia
znacznika/etykiety dla danej konfiguracji tak aby podczas wykonywania procesu
przywrécenia mozna byto wskazac¢ ustawiony wczesniej znacznik/etykiete jako punkt,
do ktérego ma zostac przywrdcona konfiguracja.

30. Wraz z urzadzeniami muszg zosta¢ dostarczone:
a) petna dokumentacja w jezyku polskim lub angielskim

dokumenty potwierdzajace, Ze proponowane urzadzenia posiadaja wymagane
deklaracje zgodno$ci z normami bezpieczenstwa (CE), lub o§wiadczenie, Ze deklaracja
nie jest wymagana

31. Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczes$niej w zadnych projektach,
wyprodukowane nie wczes$niej niz 6 miesiecy przed dostawa i nieuzywane przed dniem
dostarczenia z wylaczeniem uzywania niezbednego dla przeprowadzenia testu ich
poprawnej pracy

32. Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw autorskich
0s06b trzecich.

33. Zamawiajacy wymaga, aby przelaczniki posiadaly 3-letni serwis gwarancyjny
Swiadczony przez Wykonawce (lub autoryzowany serwis) na bazie wsparcia
serwisowego wykupionego u producenta oferowanych urzadzen. Wymiana
uszkodzonego elementu w trybie 9x5xNBD. Okres gwarancji liczony bedzie od daty
sporzadzenia protokotu zdawczo-odbiorczego przedmiotu zamdéwienia. Zamawiajacy
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na etapie dostawy bedzie wymagat oswiadczenia producenta potwierdzajacego nabycie
oraz zarejestrowanie serwisu gwarancyjnego na Zamawiajacego. Wszystkie koszty
zZwigzane z naprawami gwarancyjnymi nie mogg obcigza¢ Zamawiajacego (np. koszty
wysytki).

W  celu zapewnienia  odpowiedniego  poziomu  $wiadczonych  ustug
Wykonawca/autoryzowany serwis producenta musi posiada¢ status autoryzowanego
partnera serwisowego przyznawany przez producenta dla oferowanych urzadzen,

a ustuga serwisu musi by¢ §wiadczona w jezyku polskim.
34. Bezptatny dostep do najnowszych wersji oprogramowania na stronie producenta przez
caty okres serwisu gwarancyjnego dla urzadzen

Szafa RACK
Lp. Nazwa Wymagane minimalne parametry techniczne

komponentu

1. rodzaj szafy: ~ wolnostojaca (serwerowa),

2. wysokosé Co najmniej 18U
robocza:

3. szerokos¢ 19",
montazowa

4. wymiary Szeroko$¢: nie mniej niz 600
[mm] Glebokos$¢: nie mniej niz 1000

Wysoko$¢: nie wiecej niz 1000

5. Kolor czarna

6. Drzwi pojedyncze metalowe - stal perforowana,
przednie

7. drzwi tylne pojedyncze metalowe - stal perforowana,

8. maksymalne
obcigzanie: Nie mniej niz 750 km

9. Wyposazenie = Co najmniej:
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e miejsce na panel wentylacyjny (4 wentylatory),
e 1xzamek drzwi przednich z klamka,

e 1xzamek drzwi tylnych z klamka,

e 2xzamek paneli bocznych,

e 4x koétka transportowe (2 z hamulcem),

e 4 no6zki poziomujace,

¢ $ruby montazowe z koszykiem.
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Zasilacz UPS - serwerownia

Parametr
Moc znamionowa
Obudowa

Wymagania minimalne
Min. 2700W
Do montazu w szafie Rack 19”

Maksymalna wysokos$¢ UPS = Maks. 4U (bez dodatkowych modutéw bateryjnych)

Maksymalna gteboko$¢
Zakres napiecia
wejSciowego

Napiecie nominalne
wyj$ciowe

Gniazda wyjsciowe

Czestotliwos$¢ wyjsciowa
Czas podtrzymania dla
obcigzenia 100%
Interfejs uzytkownika

Maks. 800 mm
Min. 110-290V

200/208/220/230/240V AC
6x IEC320 C13-10A (podzielone na dwa segmenty z mozliwoscia
przydzielenia odrebnych ustawien)

45-65Hz (wykrywana automatycznie)
Min. 3-5 minut

Wyswietlacz LCD

Gwarancja na akumulatory = Min. 24 meisigce

Stanowiska robocze stacjonarne

Komputer
L Nazwa
p komponentu
1 Komputer

2 Obudowa

3 Procesor

4 Pamie¢ ram

5 Dysk twardy

6 Naped optyczny
7 Audio

8 Siec

9 Lacznos¢
bezprzewodowa
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Wymagane minimalne parametry techniczne

Komputer bedzie wykorzystywany dla potrzeb aplikac;ji
biurowych, dostepu do Internetu oraz poczty elektronicznej

Typ Small Form Factor lub midi Tower, Zainstalowany co
najmniej 1 wentylator. Kolor czarny lub szary.

Procesor klasy x86, zaprojektowany do pracy w komputerach
stacjonarnych, AMD Ryzen 5 4600G lub r6wnowazny na
poziomie wydajnosci liczonej w punktach na podstawie
PerformanceTest w teScie CPU Mark wedtug wynikéw
opublikowanych na http://www.cpubenchmark.net/ lub szybszy

Co najmniej 16GB GB, DDR4, 2 sloty na pamie¢, z czego min. 1
wolny.

Mozliwo$¢ pracy pamieci w trybie dual channel.

Min. 500GB M.2 PCle NVMe.

Nagrywarka DVD +/-RW wyposazona w tacke z zaczepami
umozliwiajgcymi prace w poziomie i pionie

Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High
Definition.

Karta sieciowa LAN obstugujaca predkosci 10/100/1000
Wi-Fi 5 (802.11a/b/g/n/ac)


http://www.cpubenchmark.net/
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1 Porty/ztacza

1 Zasilacz
1 Bezpieczenistwo
1 Gwarancja

1 System
operacyjny
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Co najmniej:

1 x DVI-D

1 x HDMI

1xPS/2

1 x RJ45

1xVGA

2xUSB 3.0

2xUSB3.1

Audio

Co najmniej 450 W (EU 80+)

Modut TPM 2.0
3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)

Windows 11 Professional lub réwnowazny posiadajacy
nastepujace cechy:

System operacyjny klasy PC musi spetnia¢ nastepujgce
wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu
uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy
klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z
wbudowanym modutem ,uczenia sie” pisma uzytkownika -
obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do
wyboru - w tym polskim i angielskim
4. Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia

aplikacji pomiedzy pulpitami i przetaczanie sie pomiedzy
pulpitami za pomoca skrétéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania

informacji (plikdw réznego typu, tekstow, metadanych) dostepny
z kilku poziomdw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne Srodowisko instalacji i konfiguracji dostepne w
jezyku polskim
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9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla os6b
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu

poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajgcego.

12. Mozliwos$¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.
13. Mozliwo$¢ sterowania czasem dostarczania nowych

wersji systemu operacyjnego, mozliwo$¢ centralnego opdZniania
dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw zarzadzane zdalnie; praca systemu
w trybie ochrony kont uzytkownikdéw.

15. Mozliwo$¢ dotgczenia systemu do ustugi katalogowej on-
premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".
17. Mozliwo$¢ automatycznej synchronizacji plikow i
folderéw roboczych znajdujacych sie na firmowym serwerze
plikow w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspétdzielenie aplikacji - mozliwo$¢
zdalnego przejecia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie
przydzialéw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajgcy wiekszg niezawodno$¢ i pozwalajgcy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwoscig automatycznego przywrdcenia wersji wcze$niejszej.

21. Mozliwos$¢ przywracania obrazu plikéw systemowych do
uprzednio zapisanej postaci.
22. Mozliwo$¢ przywracania systemu operacyjnego do stanu

poczatkowego z pozostawieniem plikéw uzytkownika.

23. Mozliwos$c¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np. przy
uzyciu numerow identyfikacyjnych sprzetu).”

24. Wbudowany mechanizm wirtualizacji typu hypervisor."
25. Wbudowana mozliwos$¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem petnego interfejsu graficznego.
26. Dostepnos$¢ bezptatnych biuletynéw bezpieczenstwa
zwigzanych z dzialaniem systemu operacyjnego.
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27. Wbudowana zapora internetowa (firewall) dla ochrony
potgczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktérych jest
podiaczony system operacyjny, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos$¢ zdefiniowania zarzadzanych aplikacji w taki
sposéb aby automatycznie szyfrowaty pliki na poziomie systemu
plikow. Blokowanie bezposredniego kopiowania tresci miedzy
aplikacjami zarzagdzanymi a niezarzadzanymi.

30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i
przeciw zlo$liwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach - wdrazanie
IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposo6b centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat
zagrozen na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x - mozliwo$¢

uruchomienia aplikacji dziatajgcych we wskazanych
$rodowiskach
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42. Wsparcie dla VBScript - mozliwo$¢ uruchamiania
interpretera polecen
43. Wsparcie dla PowerShell 5.x - mozliwo$¢ uruchamiania

interpretera polecen
1 Oprogramowanie  Oprogramowanie biurowe z licencja wieczystg zawierajace

biurowe minimum:
. arkusz kalkulacyjny,
. edytor tekstu,
o program do tworzenia prezentacji,

Programy wchodzace w sktad pakietu musza w 100%
odwzorowywac tre$¢ i uktad dokumentéw doc, docx, rtf, xls, xIsx,
ppt, pptx wytworzonych w posiadanych przez Zamawiajgcego
pakietach Microsoft Office 2016.

Edytor tekstu musi poprawnie odwzorowywaé wszystkie
elementy umieszczone w nagtéwkach i stopkach dokumentéw
DOC oraz DOCX, obstugiwa¢ osadzanie innych dokumentéw
tekstowych oraz arkuszy kalkulacyjnych. Dla wstawianych
obiektow typu ,wykres” musi istnie¢ mozliwo$¢ osadzenia danych
stuzacych do utworzenia tego wykresu z mozliwoscig ich edyc;ji
bezposrednio z edytora tekstu lub poprzez otwarcie danych w
dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie
tekstu w jezyku polskim wraz z obstuga jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia  stownika wyrazéw  bliskoznacznych i
autokorekty.  Sledzenie = zmian  wprowadzonych  przez
uzytkownikéw. Nagrywanie, tworzenie i edycje makr
automatyzujagcych  wykonywanie czynnosci. Wykonywanie
korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do
zarzadzania informacjg prywatng. Zabezpieczenie dokumentéw
hastem przed odczytem oraz przed wprowadzaniem modyfikacji.
Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji
dostepnych w posiadanym przez Zamawiajacego
oprogramowaniu Microsoft Excel 2016. Arkusz kalkulacyjny musi
zawiera¢ (lub umozliwia¢ doinstalowanie bezptatnego dodatku)
oprogramowanie umozliwiajgce  zoptymalizowa¢  wartos¢
komorek zmienianych w celu uzyskania oczekiwanego rezultatu
koncowego, przy jednoczesnym spetnieniu  wszystkich
zdefiniowanych parametréw oraz ograniczen. Tworzenie arkuszy
kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach
czasu. Tworzenie raportéw z zewnetrznych zrédet danych (inne
arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe,
pliki XML, webservice), obstuge kostek OLAP oraz tworzenie i
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edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng 1 finansowag analize
wariantowa i rozwiazywanie probleméw optymalizacyjnych.
Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiaréw oraz wykreséw bazujacych na
danych z tabeli przestawnych. Nazywanie komoérek arkusza i
odwotywanie sie w formutach po takiej nazwie. Nagrywanie,
tworzenie i edycje makr automatyzujacych wykonywanie
czynno$¢. Formatowanie czasu, daty i wartosci finansowych z
polskim formatem. Zapis wielu arkuszy kalkulacyjnych w jednym
pliku. Zabezpieczenie dokumentéw hastem przed odczytem oraz
przed wprowadzaniem modyfikacji.

Program do prezentacji musi poprawnie obstugiwac wszystkie
animacje i przejscia utworzone w posiadanym przez
Zamawiajacego programie Microsoft Power Point 2016. Program
musi umozliwia¢ prezentowanie przy uzyciu projektora
multimedialnego. Drukowanie w formacie umozliwiajagcym
robienie notatek. Zapisanie jako prezentacja tylko do odczytu,
nagrywanie narracji i dotgczanie jej do prezentacji, opatrywanie
slajdéw notatkami dla prezentera. Umieszczanie i formatowanie
tekstow, obiektow graficznych, tabel, nagran dzwiekowych i
wideo, tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym. Mozliwo$¢
tworzenia animacji obiektow i catych slajdéw. Prowadzenie
prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne sg
slajdy i notatki prezentera.

** K
*

o x



Fundusze
Europejskie
Program Regionalny

ZP1.271.7.2023

Monitor:

Lp.

15.

16.

17.

18.

19.

20.
21.

99

Nazwa
komponentu
Przeznaczenie
Przekatna
ekranu
Powtoka

Rodzaj matrycy

Typ ekranu
Rozdzielczos¢
Format obrazu
Czestotliwosc
Liczba koloréw
Czas reakgji
Technologia
ochrony oczu
Wielkos$¢ plamki

Jasnos¢
Kontrast
statyczny
Kontrast
dynamiczny
Kat widzenia w
poziomie

Kat widzenia w
pionie

Ztacza

Regulacja kata
pochylenia (Tilt)
Zabezpieczenie
Gwarancja

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

%’ i
I
Podlaskie I§ i

Wymagane minimalne parametry techniczne

Do biura
Co najmniej 23,8”

Matowa

Co najmniej LEV, VA

Ptaski

Co najmniej 1920x1080

16:9

Co najmniej 75H z

Co najmniej 16,7 mln
Maksymalnie 6 ms

Redukcja migotania (Flicker free)
Filtr Swiatta niebieskiego
Maksymalnie 0,274 x 0,274 mm

Minimalnie 250 cd/m?
Minimalnie 1000:1

Minimalnie 3 000 000:1

Minimalnie 178 stopni
Minimalnie 178 stopni

Co najmnie;j

VGA (D-sub) - 1 szt.

HDMI - 1 szt.

Wyijscie audio - 1 szt.

AC-in (wejscie zasilania) - 1 szt.

Tak

Mozliwo$¢ zabezpieczenia linkg (Kensington Lock)
36 miesiecy (gwarancja producenta)
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Oprogramowanie systemowe

W ramach postepowania nalezy dostarczy¢ wszystkie licencje wymagane do uruchomienia
oraz uzytkowania dostarczanych urzadzen i serwer6éw zgodnie z ich przeznaczeniem i niniejszym
SIWZ. Licencje terminowe, subskrypcje, abonamenty, itp. muszg pozwala¢ na uzytkowanie
kazdego elementu Systemu przez okres udzielonej gwarancji od dnia podpisania protokotu
odbioru - jesli dotyczy.

Wykonawca okresli ilosci i rodzaje licencji wymaganych do realizacji Projektu, jesli przekrocza
one minimalny zakres okreslony ponizej, tj.:

LP OPIS WYMAGAN
System operacyjny
W ramach przedmiotu zaméwienia musi zosta¢ dostarczony komplet licencji na system

1 operacyjny 64 bit w polskiej wersji jezykowej dla serwerdow, ktoéry pozwoli na
uruchomienie i korzystanie w pelnym zakresie ze wszystkich funkcjonalnos$ci e-Ustug
opisanych w SWZ,
licencja musi umozliwia¢ zgodnie z wymaganiami licencyjnymi producenta systemu

2) operacyjnego na dostep kliencki wszystkich stacji roboczych do Oprogramowania

zainstalowanego na serwerach w zakresie niezbednym do dziatania dostarczanych

systeméw dziedzinowych,

licencja musi pozwoli¢ w zgodzie z obowigzujacymi wymaganiami producenta na

3) uruchomienie  wszystkich  funkcjonalno$ci  dostarczanego  Oprogramowania

aplikacyjnego.

Licencje dostepowe

Jezeli licencjodawca systemu operacyjnego wymaga jakichkolwiek licencji dostepowych

dla uzytkownika czy tez urzadzenia do jego systeméw Wykonawca winien jest

1) dostarczac¢ niniejsze licencji w ilo$ci nie mniejszej niz 25 sztuk . [lo$¢ licencji musi

umozliwia¢ dostep do wszystkich dostarczonych systeméw operacyjnych 30

uzytkownikom lub urzgdzeniom.

Bazy danych

w ramach przedmiotu Zamoéwienia musi zosta¢ dostarczony komplet licencji na

2) Oprogramowanie bazy danych, ktére pozwoli na uruchomienie i korzystanie w petnym
zakresie ze wszystkich funkcjonalnosci dostarczanego e-Ustug oraz innych

wymaganych do prawidtowego dziatania wdrazanych systemoéw.

3) Dostarczone licencje musza by¢ bezterminowe. Nie dopuszcza sie licencji czasowych.

Dostarczone licencje na bazy danych muszg umozliwia¢ Zamawiajacemu wykorzystanie

ich petnej funkcjonalno$ci.. Dopuszcza sie zastosowanie licencji uprawniajgcych do

pelni uprawnien uzytkownika koncowego w dostepie do wszystkich funkcji

4) bazodanowych potrzebnych do uruchamiania aplikacji dostarczanej przez konkretnego

niezaleznego dostawce oprogramowania. Wymagana jest w takim przypadku catkowita

zgodnos¢ z licencjonowaniem producenta oprogramowania, za ktérg odpowiada

Wykonawca.

Dostarczane bazy danych musza by¢ zgodne z platformami serwerowymi bedgcymi

5) przedmiotem tego zamdwienia oraz w pelni pokrywac¢ wymogi licencyjne producenta

bazy danych.

Liczba licencji na bazy danych powinny zapewni¢ optymalng (przewidziang przez

6) producenta) wydajnos$¢ dostarczanego oprogramowania w okresie 5-ciu lat od daty

Odbioru koncowego.

System wirtualizacji
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iy

W ramach przedmiotu zamdéwienia musi zosta¢ dostarczony komplet licencji na system
wirtualizacji dla wszystkich dostarczanych serweréw, ktéry pozwoli na uruchomienie i
korzystanie w pelnym zakresie ze wszystkich funkcjonalno$ci Oprogramowania
opisanego w SIWZ.

2)

Licencje musza by¢ przypisane do kazdego fizycznego procesora na serwerze
wirtualizacji oraz umozliwia¢ uruchomienie nielimitowanej liczby maszyn wirtualnych
i umozliwia¢ zarzadzanie z jednej konsoli do zarzadzania catym $srodowiskiem.

3)

Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym.

4)

Rozwigzanie musi zapewni¢ mozliwos$¢ obstugi wielu instancji systeméw operacyjnych
na jednym serwerze fizycznym i powinno sie charakteryzowa¢ maksymalnym
mozliwym stopniem konsolidacji sprzetowej.

5)

Rozwigzanie musi umozliwia¢ tatwg i szybka rozbudowe infrastruktury o nowe ustugi
bez spadku wydajnosci i dostepnos$ci pozostatych wybranych ustug.

6)

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobow
fizycznych infrastruktury wirtualne;j.

7)

Oprogramowanie do wirtualizacji musi obstugiwa¢ przetaczenie Sciezek SAN (bez
utraty komunikacji) w przypadku awarii jednej z dwaéch Sciezek.

8)

Rozwigzanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi.

9)

Rozwigzanie musi umozliwia¢ dodawanie i rozszerzanie dyskéw wirtualnych,
procesorow i pamieci RAM podczas pracy wybranych maszyn wirtualnych.

Oprogramowanie do wirtualizacji

iy

Oferowane licencje muszg zapewni¢ catkowity backup / odtwarzanie $rodowiska
,System wirtualizacji”

2)

System centralnego backupu musi umozliwia¢ dla powyzej definiowanego srodowiska
wirtualnego i fizycznego backup/odtwarzanie nielimitowanej liczby maszyn
wirtualnych /klientow

3)

System centralnego systemu backupu ma umozliwia¢ wykonywania kopii petnych i
przyrostowych

4)

System backupu jest kompatybilny z dostarczana macierza dyskowa (jako zZrédto) i
Serwerem NAS (jako system docelowy)
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