Fundusze . i j
Rzeczpospolita Unia Eur‘opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa _ Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

ZP1.271.20.2022

Zalacznik nr 8 do SWZ

Opis przedmiotu zamoéwienia

Cze$¢ 1 - ,Cyfrowa Gmina"

Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego wraz z oprogramowaniem
zgodnie z ponizszym zestawieniem. Sprz¢t bedzie fabrycznie nowy, nieuzywany, sprawny i nie
moze by¢ przedmiotem praw ani zobowigzan osob trzecich.

Stanowiska robocze stacjonarne v2 CG
Komputer — 4 zestawow.

Nazwa Wymagane minimalne parametry techniczne komputerow
komponentu
Komputer Komputer stacjonarny, bedzie wykorzystywany dla potrzeb aplikacji

biurowych, dostepu do Internetu oraz poczty elektronicznej. W ofercie nalezy
poda¢ nazwe producenta, typ, model, oraz numer katalogowy oferowanego
sprzetu.

Obudowa Typu desktop (mini Tower/midi Tower/SFF). Fabrycznie umozliwiajaca
montaz min.: 1 szt. na napedu optycznego (dopuszcza si¢ stosowanie
napedoéw slim) i 1 szt. HDD 3,5”.
Obudowa trwale oznaczona nazwa producenta, nazwg komputera, numerem

seryjnym.
Zasilacz Zasilacz 180 W +/- 10%
Chipset Dostosowany do zaoferowanego procesora
Plyta glowna Wyposazona w ztacza min.:

- 1x PCI Express x16,
- 1x PCI Express x1,
- 1x M.2 przeznaczona dla dysku SSD z obstugg PCle NVMe

Procesor Procesor min. 4-rdzeniowy ze zintegrowang grafika, zaprojektowany do
pracy w komputerach stacjonarnych klasy x86, o wydajnosci liczonej w
punktach rownej lub wyzszej 12000 punktow na podstawie PassMark
PerformanceTest w tescie CPU Mark wedtug wynikéw Average CPU Mark
opublikowanych na http://www.cpubenchmark.net/. Wykonawca w sktadanej
ofercie winien poda¢ doktadny model oferowanego podzespotu.

Pamig¢¢ operacyjna Min. 8GB DDR4 3200MHz z mozliwos$cia rozszerzenia do 32 GB
Ilo$¢ wolnych bankow pamiegci: min. 1 szt.

Dysk twardy SSD M.2 PCle NVMe min. 250GB zawierajacy partycje Recovery
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

Naped optyczny Nagrywarka DVD +/-RW

Karta graficzna Zintegrowana karta graficzna.

Audio Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition.

Karta sieciowa LAN 10/100/1000 Mbit/s
WiFi 802.11ac + BT 5.0


http://www.cpubenchmark.net/
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Whbudowane porty/ztacza:
- 1Xx HDMI lub DP (zgodne z monitorem),
- 8x USB w tym min. 2x USB 3.2 z przodu komputera
- port sieciowy RJ-45,
- porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portow
USB nie moze by¢ osiggni¢ta w wyniku stosowania konwerterow,
przej$ciowek itp.
Klawiatura przewodowa USB w uktadzie US
Mysz przewodowa USB z rolka (scroll)
System operacyjny Windows 10 lub 11 Pro 64-bit lub rownowazny klasy PC.
Musi spetnia¢ nastepujgace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputeréw typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym
polskim i angielskim

4, Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetaczanie si¢ pomigdzy pulpitami za pomoca
skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow

réznego typu, tekstow, metadanych) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow
lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla osob niepelnosprawnych
(np. stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwo$¢ centralnego opozniania dostarczania nowej wersji o
minimum 4 miesigce.
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14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikow w centrum danych
z prywatnym urzadzeniem, bez konieczno$ci taczenia si¢ z siecig VPN z
poziomu folderu uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspoéltdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydzialow
(ang. quota) na dysku dla uzytkownikow oraz zapewniajacy wicksza
niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwos$cig automatycznego
przywrdcenia wersji wczesniejsze;j.

21. Mozliwos$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.
22. Mozliwo$¢ przywracania systemu operacyjnego do stanu

poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numeroéw
identyfikacyjnych sprzetu)."

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z
dzialaniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami [P v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony
system operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31 Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.
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32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwos$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34, Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure
Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regul definiujacych ustawienia zarzadzanych w sposob
centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwos$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera
polecen

Oprogramowanie biurowe z licencjg wieczystg zawierajgce minimum:

. arkusz kalkulacyjny,

. edytor tekstu,

. program do tworzenia prezentacii,

Programy wchodzace w sktad pakietu musza w 100% odwzorowywac tres¢ i
uktad dokumentéw doc, docx, rtf, xIs, x1sx, ppt, pptx wytworzonych w
posiadanych przez Zamawiajgcego pakietach Microsoft Office 2016.

Edytor tekstu musi poprawnie odwzorowywac wszystkie elementy
umieszczone w nagldwkach i stopkach dokumentow DOC oraz DOCX,
obstugiwa¢ osadzanie innych dokumentéw tekstowych oraz arkuszy
kalkulacyjnych. Dla wstawianych obiektow typu ,,wykres” musi istnie¢
mozliwo$¢ osadzenia danych stuzacych do utworzenia tego wykresu z
mozliwoscig ich edycji bezposrednio z edytora tekstu lub poprzez otwarcie
danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie
tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazéw bliskoznacznych i autokorekty. Sledzenie zmian
wprowadzonych przez uzytkownikow. Nagrywanie, tworzenie i edycj¢ makr
automatyzujacych wykonywanie czynno$ci. Wykonywanie korespondencji
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seryjnej bazujac na danych adresowych pochodzacych z arkusza
kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
Zabezpieczenie dokumentoéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostgpnych
w posiadanym przez Zamawiajacego oprogramowaniu Microsoft Excel 2016.
Arkusz kalkulacyjny musi zawiera¢ (lub umozliwia¢ doinstalowanie
bezptatnego dodatku) oprogramowanie umozliwiajace zoptymalizowac
warto§¢ komorek zmienianych w celu uzyskania oczekiwanego rezultatu
koncowego, przy jednoczesnym spetnieniu wszystkich zdefiniowanych
parametréw oraz ograniczen. Tworzenie arkuszy kalkulacyjnych
zawierajacych teksty, dane liczbowe ora formuty przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu. Tworzenie raportow z zewngtrznych zrodet
danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki
tekstowe, pliki XML, webservice), obstuge kostek OLAP oraz tworzenie i
edycje kwerend bazodanowych i webowych. Narzedzia wspomagajace
analizg statystyczng i finansowg analiz¢ wariantowa i rozwigzywanie
problemow optymalizacyjnych. Tworzenie raportow tabeli przestawnych
umozliwiajacych dynamiczng zmiang wymiardéw oraz wykres6w bazujacych
na danych z tabeli przestawnych. Nazywanie komorek arkusza i odwolywanie
si¢ w formulach po takiej nazwie. Nagrywanie, tworzenie i edycje makr
automatyzujacych wykonywanie czynno$¢. Formatowanie czasu, daty i
wartosci finansowych z polskim formatem. Zapis wielu arkuszy
kalkulacyjnych w jednym pliku. Zabezpieczenie dokumentéw hastem przed
odczytem oraz przed wprowadzaniem modyfikacji.
Program do prezentacji musi poprawnie obstugiwaé wszystkie animacje i
przej$cia utworzone w posiadanym przez Zamawiajacego programie
Microsoft Power Point 2016. Program musi umozliwia¢ prezentowanie przy
uzyciu projektora multimedialnego. Drukowanie w formacie umozliwiajagcym
robienie notatek. Zapisanie jako prezentacja tylko do odczytu, nagrywanie
narracji i dolaczanie jej do prezentacji, opatrywanie slajdow notatkami dla
prezentera. Umieszczanie i formatowanie tekstow, obiektow graficznych,
tabel, nagran dzwigkowych i wideo, tabel i wykreséw pochodzacych z
arkusza kalkulacyjnego. Od$wiezenie wykresu znajdujacego si¢ w prezentacji
po zmianie danych w zrodtowym arkuszu kalkulacyjnym. Mozliwo$¢
tworzenia animacji obiektow i catych slajdow. Prowadzenie prezentacji w
trybie prezentera, gdzie slajdy sa widoczne na jednym, monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

BIOS zgodny ze specyfikacja UEFIL.

Obstuga BIOS za pomoca klawiatury i myszy.

- Deklaracja zgodnosci (CE)

- Zgodno$¢ z dyrektywa RoHS Unii Europejskie;j

- TPM2.0

=  Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym

Producenta (brak koniecznosci zgtaszania kazdej usterki sprzetowej
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telefonicznie Producentowi), majacy na celu przys$pieszenie procesu
diagnostyki i skrocenia czasu usuniecia usterki.

»  Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

Wymagane minimalne parametry techniczne komputerdow

Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych, obrobki
zdje¢ lub wideo. W ofercie nalezy podac¢ nazwe producenta, typ, model, oraz
numer katalogowy oferowanego sprzgtu umozliwiajacy jednoznaczna
identyfikacj¢ monitora

Przekatna ekranu min. 23,5”

Typu IPS/VA o wykonczeniu matowym (nie dopuszcza si¢ naklejek
matowigcych matryce)

Maks. 8 ms

Rozdzielczos¢ nie mniejsza niz: FHD (1920x1080)

Katy widzenia min. 178 stopni w pionie i w poziomie
Nie mniej niz 16,7 min

Kontrast nie mniejszy niz: 1000:1

Jasnos$¢ nie mniejsza niz 250 cd/m2

Minimalna ilo$¢ dostepnych ztacz monitora: minimum 2 rézne sposrod:
DisplayPort, HDMI, VGA

Wymagane kable w zestawie z monitorem min.:

Kabel sygnatowy (DP/HDMI/VGA)

Kabel zasilajacy

Musi umozliwiac:

przechylenie w pionie

Whbudowane w obudowe przyciski umozliwiajace wiaczenie, wyltaczenie
oraz zmian¢ ustawien wyswietlania monitora

Obudowa trwale oznaczona numerem seryjnym i katalogowym
pozwalajacym na jednoznaczna identyfikacje zaoferowanego monitora
Whbudowany zasilacz w obudowie

Stanowisko robocze mobilne vl CG

Laptop — 16 szt.
Nazwa
komponentu
Procesor

Wymagane minimalne parametry techniczne komputeréw

Procesor min. 4-rdzeniowy ze zintegrowana grafika, zaprojektowany do
pracy w komputerach przenosnych klasy x86, o wydajnosci liczonej w
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punktach réwnej lub wyzszej 10000 pkt. na podstawie PassMark
PerformanceTest w tescie CPU Mark wedtug wynikow opublikowanych na
http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie winien
poda¢ doktadny model oferowanego podzespotu.

Min. 8 GB DDR4

Mozliwo$¢ rozbudowy pamigci do min. 16 GB

SSD M.2 PCle min. 250 GB

Zintegrowana

Karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition.
Wbudowane w obudowie komputera: gto$niki Stereo, port stuchawek i
mikrofonu typu COMBO, kamera video 720p, mikrofon, sterowanie
glosnoscig glosnikow za posrednictwem klawiszy funkcyjnych na
Klawiaturze.

Plyta gléwna zaprojektowana i wyprodukowana na zlecenie

producenta komputera, trwale oznaczona (na laminacie ptyty gtéwnej) na
etapie produkcji nazwg producenta oferowanej jednostki i dedykowana dla
danego urzadzenia.

Oferowany model komputera musi poprawnie wspotpracowac z
zamawianym systemem operacyjnym.

TPM 2.0

BIOS zgodny ze specyfikacjag UEFI,

Matowy, matryca 15.6” w technologii IPS/WVA z pod$wietleniem LED,
rozdzielczos¢ min. FHD 1920x1080, jasno$¢ min. 220 cd/m?>.

Min. 3x USB (z czego min. 2 ztacza Typu 3.2 Gen 1 lub nowsze), zasilanie
notebooka (Power Delivery). Ztacze stuchawek i ztacze mikrofonu typu
COMBO, HDMI min. 1.4, RJ-45, Czytnik kart pamigci SD.

Whbudowana karta sieciowa, pracujgca w standardzie min. Wi-Fi 5,

Modut Bluetooth min. 5.0

Klawiatura w uktadzie US, wydzielona klawiatura numeryczna, klawiatura
wyposazona w podswietlanie przyciskow.

Whbudowany czytnik linii papilarnych

Pojemnos¢ baterii min. 3400 mAh,
Zasilacz zewngtrzny min. 45W
Komputer spetniajacy:

- Deklaracja zgodnosci CE

Waga urzadzenia z akumulatorem: maks. 1,85 kg

Grubos¢ notebooka nie wigksza niz: 22 mm

Microsoft Windows 10 lub 11 Pro 64-bit lub system operacyjny klasy PC,
ktéry spelnia nastepujace wymagania poprzez wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:



Fundusze

Eu ropejskie Europejski Fundusz
_ Polska Rozwoju Regionalnego

Polska Cyfrowa

ZP1.271.20.2022

Rzeczpospolita Unia Europejska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach
typu tablet lub monitorach dotykowych

2. Funkcje zwiazane z obstuga komputeréw typu tablet, z
wbudowanym modutem ,,uczenia si¢” pisma uzytkownika — obsluga jezyka
polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim
4, Mozliwos$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji

pomiedzy pulpitami i przetaczanie si¢ pomigdzy pulpitami za pomoca
skrotow klawiaturowych lub GUIL

5. Whbudowane w system operacyjny minimum dwie przegladarki
Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikow

réznego typu, tekstow, metadanych) dostepny z kilku poziomow: poziom
menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania
oparty na konfigurowalnym przez uzytkownika module indeksacji zasobow

lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla osob niepelnosprawnych
(np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwo$¢ centralnego opozniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

15. Mozliwo$¢ dotagczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwo$¢ automatycznej synchronizacji plikéw i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikow w centrum
danych z prywatnym urzadzeniem, bez koniecznos$ci taczenia si¢ z siecia
VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.
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18. Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie
przydziatow (ang. quota) na dysku dla uzytkownikdéw oraz zapewniajacy
wigksza niezawodnos¢ 1 pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwoscig automatycznego
przywrdcenia wersji wczesniejsze;j.

21. Mozliwos$¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.
22. Mozliwos$¢ przywracania systemu operacyjnego do stanu

poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerdéw
identyfikacyjnych sprzetu)."

24, Whbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostgpu do systemu i pracy
zdalnej z wykorzystaniem pelnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwiazanych z
dzialaniem systemu operacyjnego.

217. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest podiaczony
system operacyjny, zapami¢tywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwuskladnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.
31. Whbudowane mechanizmy ochrony antywirusowej i przeciw
ztosliwemu oprogramowaniu z zapewnionymi bezplatnymi aktualizacjami.
32. Whbudowany system szyfrowania dysku twardego ze wsparciem
modutu TPM

33. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(Secure Boot)

36. Whbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.
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37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzadzanych w sposob

centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o

certyfikat chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji
roboczej.

41. Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych srodowiskach
42. Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera

polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera
polecen
Gwarancja Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub
we wspOlpracy z Autoryzowanym Partnerem Serwisowym Producenta.
Wsparcie »  Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
techniczne Producenta (brak koniecznosci zgtaszania kazdej usterki sprzgtowej
producenta telefonicznie Producentowi), majacy na celu przys$pieszenie procesu

diagnostyki i skrocenia czasu usunigcia usterki.

»  Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

Oprogramowanie biurowe CG — 7 szt
Oprogramowanie biurowe z licencja wieczystg zawierajgce minimum:

. arkusz kalkulacyjny,
. edytor tekstu,
. program do tworzenia prezentaciji,

Programy wchodzace w sktad pakietu musza w 100% odwzorowywac tre$¢ i uktad dokumentéw doc,
docx, rtf, xls, xIsx, ppt, pptx wytworzonych w posiadanych przez Zamawiajacego pakietach Microsoft
Office 2016.

Edytor tekstu musi poprawnie odwzorowywac wszystkie elementy umieszczone w nagtowkach i
stopkach dokumentow DOC oraz DOCX, obstugiwa¢ osadzanie innych dokumentéw tekstowych oraz
arkuszy kalkulacyjnych. Dla wstawianych obiektow typu ,,wykres” musi istnie¢ mozliwo$¢ osadzenia
danych stuzacych do utworzenia tego wykresu z mozliwoscig ich edycji bezposrednio z edytora tekstu
lub poprzez otwarcie danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie tekstu w
jezyku polskim wraz z obstuga jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
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gramatycznej oraz funkcjonalnoécia stownika wyrazow bliskoznacznych i autokorekty. Sledzenie
zmian wprowadzonych przez uzytkownikow. Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci. Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna.
Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostgpnych w posiadanym przez
Zamawiajacego oprogramowaniu Microsoft Excel 2016. Arkusz kalkulacyjny musi zawieraé¢ (lub
umozliwia¢ doinstalowanie bezptatnego dodatku) oprogramowanie umozliwiajace zoptymalizowaé
warto$¢ komorek zmienianych w celu uzyskania oczekiwanego rezultatu koncowego, przy
jednoczesnym spetnieniu wszystkich zdefiniowanych parametréw oraz ograniczen. Tworzenie arkuszy
kalkulacyjnych zawierajacych teksty, dane liczbowe ora formuty przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu. Tworzenie raportéw z zewngtrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obstuge kostek OLAP oraz tworzenie i
edycje¢ kwerend bazodanowych i webowych. Narzedzia wspomagajace analizg statystyczng i
finansowg analiz¢ wariantowg i rozwigzywanie problemoéw optymalizacyjnych. Tworzenie raportow
tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz wykresoOw bazujgcych na
danych z tabeli przestawnych. Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej
nazwie. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnos¢.
Formatowanie czasu, daty i wartos$ci finansowych z polskim formatem. Zapis wielu arkuszy
kalkulacyjnych w jednym pliku. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Program do prezentacji musi poprawnie obslugiwa¢ wszystkie animacje i przej$cia utworzone w
posiadanym przez Zamawiajacego programie Microsoft Power Point 2016. Program musi umozliwia¢
prezentowanie przy uzyciu projektora multimedialnego. Drukowanie w formacie umozliwiajgcym
robienie notatek. Zapisanie jako prezentacja tylko do odczytu, nagrywanie narracji i dolgczanie jej do
prezentacji, opatrywanie slajdow notatkami dla prezentera. Umieszczanie i formatowanie tekstow,
obiektow graficznych, tabel, nagran dzwigkowych i wideo, tabel i wykresow pochodzacych z arkusza
kalkulacyjnego. Od$wiezenie wykresu znajdujgcego si¢ w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym. Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym, monitorze lub
projektorze, a na drugim widoczne sa slajdy i notatki prezentera.

Oprogramowanie biurowe dla instytucji edukacyjnych CG — 9 szt
Oprogramowanie biurowe z licencja wieczystg dla instytucji edukacyjnych (Szkoty oraz Biblioteka
Publiczna) zawierajace minimum:

. arkusz kalkulacyjny,
. edytor tekstu,
. program do tworzenia prezentacji,

Programy wchodzace w sktad pakietu musza w 100% odwzorowywac tre$¢ i uktad dokumentow doc,
docx, rtf, xIs, xIsx, ppt, pptx wytworzonych w posiadanych przez Zamawiajacego pakietach Microsoft
Office 2016.
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Edytor tekstu musi poprawnie odwzorowywac wszystkie elementy umieszczone w nagtowkach i
stopkach dokumentow DOC oraz DOCX, obstugiwac¢ osadzanie innych dokumentéw tekstowych oraz
arkuszy kalkulacyjnych. Dla wstawianych obiektow typu ,,wykres” musi istnie¢ mozliwo$¢ osadzenia
danych stuzacych do utworzenia tego wykresu z mozliwoscig ich edycji bezposrednio z edytora tekstu
lub poprzez otwarcie danych w dostarczanym arkuszu kalkulacyjnym. Edycja i formatowanie tekstu w
jezyku polskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazow bliskoznacznych i autokorekty. Sledzenie
zmian wprowadzonych przez uzytkownikow. Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynnosci. Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.
Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ uzycie wszystkich funkcji dostgpnych w posiadanym przez
Zamawiajacego oprogramowaniu Microsoft Excel 2016. Arkusz kalkulacyjny musi zawierac (lub
umozliwia¢ doinstalowanie bezptatnego dodatku) oprogramowanie umozliwiajgce zoptymalizowac
warto$¢ komorek zmienianych w celu uzyskania oczekiwanego rezultatu koncowego, przy
jednoczesnym spetnieniu wszystkich zdefiniowanych parametrow oraz ograniczen. Tworzenie arkuszy
kalkulacyjnych zawierajacych teksty, dane liczbowe ora formutly przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach
czasu. Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice), obstuge kostek OLAP oraz tworzenie i
edycje¢ kwerend bazodanowych i webowych. Narzedzia wspomagajace analizg statystyczng i
finansowg analiz¢ wariantowa i rozwigzywanie probleméw optymalizacyjnych. Tworzenie raportow
tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiaréw oraz wykresoOw bazujacych na
danych z tabeli przestawnych. Nazywanie komorek arkusza i odwolywanie si¢ w formutach po takiej
nazwie. Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnos¢.
Formatowanie czasu, daty i warto$ci finansowych z polskim formatem. Zapis wielu arkuszy
kalkulacyjnych w jednym pliku. Zabezpieczenie dokumentow hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Program do prezentacji musi poprawnie obstugiwac wszystkie animacje i przejscia utworzone w
posiadanym przez Zamawiajacego programie Microsoft Power Point 2016. Program musi umozliwiac¢
prezentowanie przy uzyciu projektora multimedialnego. Drukowanie w formacie umozliwiajacym
robienie notatek. Zapisanie jako prezentacja tylko do odczytu, nagrywanie narracji i dolaczanie jej do
prezentacji, opatrywanie slajdow notatkami dla prezentera. Umieszczanie 1 formatowanie tekstow,
obiektow graficznych, tabel, nagran dzwigkowych i wideo, tabel i wykresow pochodzacych z arkusza
kalkulacyjnego. Od$wiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w
zrédtowym arkuszu kalkulacyjnym. Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym, monitorze lub
projektorze, a na drugim widoczne sg slajdy i notatki prezentera.

Skaner A4 vl CG —1 szt

Parametr Charakterystyka (wymagania minimalne)
Rozmiar / Typ Skaner ptaski z podajnikiem ADF A4

Typy podajnikoéw Automatyczny podajnik dokumentéw (ADF)
dokumentow Skaner ptaski (Flatbed)
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Tryby skanowania ADF

Maksymalny rozmiar
dokumentu
Minimalny rozmiar
dokumentu

Gramatura papieru
Predkos¢ skanowania:
Pojemno$¢ podajnika
papieru ADF
Rozdzielczos¢ optyczna
Kodowanie kolorow
Zapis do obrazéw
Interfejs

Wymagania dotyczace
zasilania

Skaner A4 v2 CG — 2 szt
Parametr
Rozmiar / Typ
Typy podajnikéw
dokumentow
Tryby skanowania ADF

Maksymalny rozmiar
dokumentu

Minimalny rozmiar
dokumentu

Gramatura papieru ADF
Predkos¢ skanowania:

Pojemno$¢ podajnika
papieru ADF
Rozdzielczos¢ optyczna
Kodowanie kolorow
Zapis do obrazow
Interfejs

Wymagania dotyczace
zasilania

Jednostronne / dwustronne
kolor / skala szarosci / monochromia
215 mm x 297 mm

89 mm x 127mm

Min. 120 g/m?
Min. 20 str./min

Min. 50 arkuszy A4

600 dpi

Kolor: 24-bity
JPEG, TIFF, PDF
USB

220-240 V AC £10%

Charakterystyka (wymagania minimalne)
Skaner szczelinowy A4
Automatyczny podajnik dokumentéw (ADF)

Jednostronne / dwustronne
kolor / skala szarosci / monochromia
216 mm x 297 mm

51 mm x 54 mm

Min. 200 g/m?
Min. 20 str./min,

60 arkuszy A4 (80 g/m?)

600 dpi

Kolor: 24-bity
JPEG, TIFF, PDF
uUsSB

220-240 V AC £10%

Urzadzenia wielofunkcyjne CG — 2 szt.

Nazwa Wymagane minimalne parametry techniczne urzadzenia
komponentu/parametru  \wielofunkcyjnego

Urzadzenie wielofunkcyjne  Laserowe lub LED - Urzadzenie wielofunkcyjne kolorowe A3
kolorowe

Predkos¢ drukowania A4 Min. 20 str./min. w kolorze i mono
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Predkos¢ drukowania A3
Predkos¢ skanowania
jednostronnego mono/kolor
(A4, min. 300 dpi)
Predkos¢ skanowania
dwustronnego mono/kolor
(A4, min. 300 dpi)
Automatyczny podajnik
papieru z funkcja
skanowania duplex
Pojemno$¢ podajnika/ow
Pojemno$¢ odbiornika
Automatyczny druk
dwustronny

Porty

Obstuga

Procesor

Pami¢¢

Dysk wewnetrzny / pamiec
masowa

Rozdzielczos¢ sprzgtowa
druku i skanowania

Czas uzyskania pierwszego
wydruku A4

Pobor mocy

Eksploatacja

Stuchawki z mikrofonem CG —

Lacznosé: Przewodowe
Budowa stuchawek: Nauszne

Min. 10 str./min. w kolorze i mono
Mono: Min. 20 str./min., Kolor: Min. 20 str./min.

Mono: Min. 10 str./min., Kolor: Min. 10 str./min.

TAK, wymagany na min. 50 arkuszy (80 g/m?)

Min. 500 arkuszy (80 g/m?)
Min. 200 arkuszy (80 g/m?)
TAK, wymagany

USB x 2, RJ45(10/100/1000), mozliwo$¢ doposazenia w karte
bezprzewodowa

Przyciski i wyswietlacz kolorowy, dotykowy min. 5’

Min. 600 MHz

Min. 1 GB

Min. 30 GB

Druk - Min. 1200x1200 dpi,
Skanowanie: Min. 600x600 dpi
Maksymalnie 15s

Nie wigkszy niz 1.6 KW

Obstuga tonerow producenta oferowanego urzadzenia o wydajnosci

min. 8000 stron — dla toneré6w kolorowych (CMY) i min. 15000 stron

— dla tonera czarnego (K)

12 szt.

Pasmo przenoszenia stuchawek: min. 50 ~ 17000 Hz

Czuto$¢ stuchawek: min. 90 dB

Whbudowany mikrofon: Tak, ruchomy
Charakterystyka mikrofonu: Wielokierunkowy

Ztacze: Minijack 3,5 mm
Dhugosc¢ kabla: min. 1,5 m
Waga: <150 g

Mysz bezprzewodowwa CG — 16 szt.
Optyczna, mysz bezprzewodowa,

Rozdzielczo$¢ min. 800 dpi,

Trzy przyciski, rolka przewijania pionowego (trzeci przycisk moze by¢ w rolce),

Zasigg pracy min 8 m,
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Zasilanie bateryjne.

Zasilacz UPS - CG

Czas podtrzymania przy 50% obciazeniu [min]: 5

Czas przelaczania [ms]: max. 8

Ksztalt przebiegu sinus: Sinusoidalna / Sinusoida symulowana (schodkowa)
Liczba gniazd wyj$ciowych: min. 3

Moc pozorna [VA]: min. 650

Moc skuteczna [W]: min. 350

Napigcie wejSciowe (zakres) : 220 - 240

Sygnalizacja pracy: min. dioda LED

Topologia: Line-interactive / Online

Zabezpieczenia: min. Przeciwzwarciowe, Przecigzeniowe, Przeciwprzepicciowe

Serwer NAS v2 CG — 2 szt.

L.p.
1

10

11
12

13
14

Wymagane minimalne parametry serwera NAS

Przez Serwer NAS rozumie si¢ centralny system pamigci masowej wyposazony w zestaw dyskow
twardych HDD i/lub dyskow SSD stuzacy do przechowywania i bezpiecznego udostepniania
plikow oraz tworzenia kopii zapasowych danych kontrolowany przez system operacyjny;
Obudowa typu Tower

Obudowa musi posiada¢ widoczne elementy sygnalizacyjne do informowania o stanie poprawne;j
pracy lub awarii urzadzenia;

Model oferowanego serwera NAS musi obstugiwaé¢ minimum 2 dyski 2,5"/3,5" SATA 6Gb/s,
Urzadzenie musi zawiera¢ facznie nie mniej niz 8TB pojemnosci w trybie RAID-1 z
wykorzystaniem minimum 2 sztuk 2,5/3,5-calowych, identycznych dyskow o przepustowosci
rzgdu 6 Gbit/s; (Dyski muszg znajdowac si¢ na liscie kompatybilnosci producenta oferowanego
serwera)

Dyski musza by¢ wymienne podczas pracy urzadzenia

Serwer NAS musi posiada¢ dedykowany system operacyjny korzystajacy

z systemu plikow FAT, HFS+, NTFS, EXT3, EXT4;

Komunikacja z wbudowanym oprogramowaniem zarzgdzajacym serwerem NAS odbywac si¢
musi w trybie graficznym poprzez przegladarke WWW.

Zdalne zarzadzanie urzadzeniem odbywa si¢ bez koniecznosci instalacji zadnych dodatkowych
aplikacji na stacji administratora.

Urzadzenie musi zapewnia¢ poziom zabezpieczenia danych na dyskach definiowany poziomami
RAID: 0, 1, JBOD;

Dostarczone urzadzenie musi posiada¢ zainstalowang pami¢¢ nie mniejsza niz 2 GB

Urzadzenie powinno by¢ wyposazone w minimum 1 port Gigabit sieci Ethernet (RJ45), minimum
2 porty USB 3.X;

Urzadzenie powinno by¢ obstugiwane przez procesor min. 2 rdzeniowy,

Serwis gwarancyjny musi obejmowac dostgp do poprawek i nowych wersji oprogramowania
wbudowanego, ktore sg elementem zamowienia przez caty okres obowigzywania gwarancji.
Zgtaszanie awarii odbywac¢ si¢ musi w jezyku polskim na dedykowany numer telefonu producenta
na terenie Polski lub za posrednictwem serwisu WWW. Serwis urzadzen musi by¢ realizowany
przez producenta lub autoryzowanego partnera serwisowego producenta;
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15  Oferowany serwer NAS musi by¢ fabrycznie nowy, Urzadzenie musi pochodzi¢
z legalnego kanatu sprzedazy producenta na terenie Unii Europejskiej i reprezentuje model
biezacej linii produkcyjnej. Nie dopuszcza si¢ uzycia macierzy lub jej elementow - odnawianych,
demonstracyjnych lub powystawowych;

Wdrozenie systemu pracy zdalnej

Zamawiajacy wymaga uruchomienia (tj. konfiguracji i przeszkolenia z uzytkowania personel IT)
mozliwosci zdalnej pracy za posrednictwem tuneli VPN (w 3 jednostkach). Rozwigzanie to powinno
by¢ oparte o urzadzenia fizyczne (router/utm) posiadane przez Zamawiajacego lub dostarczone

w ramach postepowania przez Wykonawce. Jesli Wykonawca uzna, ze nie mozliwe bedzie
uruchomienie dostgpu dla min. 5 pracownikéw na sprzgcie Zamawiajacego, musi dostarczyé
urzadzenie posiadajace takg mozliwo$¢. Zamawiajacy wymaga aby tunele VPN pozwalaty na
przesytanie danych z min. predkoscia 50Mb/s dla kazdego tunelu. Rozwigzanie musi umozliwiac¢
bezproblemowga prac¢ za pomocg protokotu RDP w trybie 24h/dobg, 7 dni w tygodniu. Tunele muszg
by¢ uruchamiane po stronie klienta. Oprogramowanie klienckie musi posiadac interfejs graficzny i by¢
na tyle tatwe w obstudze zeby mogto by¢ obstugiwane przez osoby z podstawowa wiedzg w zakresie
obstugi komputera.

Cyberbezpieczenstwo - szkolenie
Warsztat z bezpieczenstwa IT dla pracownika dziatu IT — 1 osoba.
Celem przeprowadzenia warsztatow jest przygotowanie personelu dziatu IT do oceny bezpieczenstwa
organizacji za pomocga wybranych narzedzi.
Korzysci jakie maja wynikaé¢ z ukonczenia szkolenia:
e QOcena realnego stanu bezpieczenstwa infrastruktury firmy
e Podniesienie wiedzy i umiejetnosci personelu technicznego odpowiedzialnego za utrzymanie
systemow
e Zapoznanie si¢ z najlepszymi praktykami zwiazanymi zabezpieczeniami infrastruktury IT
e Poznanie wybranych narzedzi stosowanych w bezpieczenstwie IT
e Mozliwos¢ wykonywania audytow bezpieczenstwa we wlasnym zakresie
Jezyk szkolenia
e Szkolenie: polski
e Materiaty: polski
Minimalny zakres szkolenia:
e Wprowadzenie do warsztatow
o Omowienie podstawowych zagadnien dotyczacych bezpieczenstwa IT (terminologia,
ryzyko i elementy zarzadzania ryzykiem, czym jest ,.hardening” systemow i gdzie
szuka¢ zrodet informacji dotyczacych utwardzania systemow)
¢ Przygotowanie do ¢wiczen
o Omowienie $rodowiska laboratoryjnego (VMware Workstation, topologia sieci,
systemy operacyjne)
¢ FElementy ,biatego wywiadu"
o Omowienie gdzie i1 jakie informacje dotyczace firmy, jej infrastruktury oraz
pracownikow potencjalni intruzi mogg znalez¢ w Internecie
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Skanowanie sieci i wykrywanie szczeg6téw dotyczacych systemow operacyjnych i uruchomionych
ushug
o Omowienie narzedzi wykorzystywanych przy rozpoznawaniu dostepnych systemow,
ustug oraz urzadzen pracujacych w Sieci
Wyszukiwanie i analiza podatnosci
o Omowienie przyktadowych narzedzi stuzacych do zautomatyzowanego poszukiwania
podatnosci (OpenVAS) w systemach oraz wygenerowanie raportéw podsumowujacych
poziom bezpieczenstwa testowanego srodowiska
Przetamywania zabezpieczen systemow i urzadzen
o Omowienie przykltadowych narzedzi i sposobdéw przetamywania zabezpieczen
systemow. Przejmowanie podatnego systemu na przykladzie Windows,
przechwytywanie hasel, obrazu z kamery, plikow oraz wejscia klawiatury. Eskalacja
uprawnien i przyktady atakow na Active Directory
Bezpieczenstwo sieci bezprzewodowych i famanie haset
o Analiza bezpieczenstwa sieci bezprzewodowych oraz przechwytywanie ruchu, ktory
umozliwi tamanie hasel dostgpowych. Omoéwienie przyktadowych narzedzi. L.amanie
haset WEP i WPA2
Socjotechniki w praktyce

Omowienie wybranych narzedzi wykorzystywanych w atakach socjotechnicznych, przygotowanie
srodowiska do kampanii socjotechnicznej
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Cze$¢ 11 - "Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym - Granty PPGR"

Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego wraz z oprogramowaniem
zgodnie z ponizszym zestawieniem. Sprz¢t bedzie fabrycznie nowy, nieuzywany, sprawny i nie
moze by¢ przedmiotem praw ani zobowigzan osob trzecich.

. Stanowiska robocze stacjonarne v3 PPGR
Komputer - 4 zestawy.

Nazwa . - .
Wymagane minimalne parametry techniczne komputerow

komponentu

Komputer Komputer stacjonarny, bedzie wykorzystywany dla potrzeb aplikacji
biurowych, dostepu do Internetu oraz poczty elektronicznej. W ofercie
nalezy poda¢ nazwe producenta, typ, model, oraz numer katalogowy
oferowanego sprzetu.

Obudowa Typu desktop (mini Tower/midi Tower/SFF) (dopuszcza sie takze
komputery All-in-one).
Fabrycznie umozliwiajagca montaz min.: 1 szt. napedu optycznego
(dopuszcza sie stosowanie napedéw slim) i 1 szt. HDD.
Obudowa trwale oznaczona nazwa producenta, nazwg komputera,
numerem seryjnym.

Zasilacz Zasilacz min. 180 W +/- 10%

Chipset Dostosowany do zaoferowanego procesora

Ptyta gtéwna Wyposazona w ztacza min.:

- 1x PCI Express 3.0 x16,
- 1x PCI Express 3.0 x1,

Procesor Procesor min. 4-rdzeniowy ze zintegrowang grafika, zaprojektowany do
pracy w komputerach stacjonarnych klasy x86, o wydajnosci liczonej
w punktach réwnej lub wyzszej 8000 punktéw na podstawie PassMark
PerformanceTest w tescie CPU Mark wedtug wynikéw Avarage CPU Mark
opublikowanych na http://www.cpubenchmark.net/. Wykonawca
w sktadanej ofercie winien poda¢ dokltadny model oferowanego

podzespotu.
Pamie¢ Min. 8GB DDR4 3200MHz z mozliwo$cia rozszerzenia do 16 GB
operacyjna [lo$¢ wolnych bankéw pamieci: min. 1 szt.
Dysk twardy SSD min. 200GB zawierajacy partycje Recovery umozliwiajaca

odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.
Naped optyczny = Nagrywarka DVD +/-RW
Karta graficzna Zintegrowana karta graficzna.
Audio Karta dzwiekowa zintegrowana z ptyta gtéwna, zgodna z High Definition.
Karta sieciowa LAN 10/100/1000 Mbit/s
WiFi 802.11ac + BT 4.2
Porty/zlacza Wbudowane porty/ztacza:
- 1x HDMI lub DP (zgodny z monitorem),
- 6x USB w tym min. 2x USB 3.2 z przodu komputera
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Klawiatura/mysz

System
operacyjny

Bezpieczenstwo
Wsparcie
techniczne
producenta

Monitor:
Nazwa
komponentu
Monitor

Wielkos¢ ekranu
Matryca

Czas reakgji
Nominalna
rozdzielczo$¢
Katy widzenia
Kontrast i jasnos$¢

Porty/ztacza

Kable

Obudowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

_ Polska
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- port sieciowy RJ-45,

- porty stuchawek i mikrofonu na przednim lub tylnym panelu obudowy

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)

portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerterdéw,

przejsciowek itp.

Klawiatura przewodowa USB w uktadzie US

Mysz przewodowa USB z rolka (scroll)

Zainstalowana petna, nowa, nieuzywana, nieaktywowana nigdy wcze$niej

na innym urzadzeniu, nieograniczona czasowo wersja systemu Windows

10 lub 11 64-bit lub réwnowazna klasy PC.

- TPM2.0

»  Gwarancja producenta komputera minimum 24 miesigce

= Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym
Producenta (brak konieczno$ci zgtaszania kazdej usterki sprzetowej
telefonicznie Producentowi), majacy na celu przys$pieszenie procesu
diagnostyki i skrocenia czasu usuniecia usterki.

=  Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio na
stronie producenta.

Wymagane minimalne parametry techniczne komputeréow

Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych,
obraébki zdje¢ lub wideo. W ofercie nalezy poda¢ nazwe producenta, typ,
model, oraz numer katalogowy oferowanego sprzetu umozliwiajacy
jednoznaczng identyfikacje monitora

Przekatna ekranu min. 21”

Ptaska typu LED IPS / TN / VA o wykoniczeniu matowym (nie dopuszcza
sie naklejek matowigcych matryce)

Max 8 ms

Rozdzielczo$¢ nie mniejsza niz: FHD (1920x1080)

Katy widzenia min. 160 stopni w pionie i w poziomie
Kontrast statyczny nie mniejszy niz: 800:1
Jasno$¢ nie mniejsza niz 200 cd/m?2
Minimalna ilo$¢ dostepnych ztgcz monitora:

— 1x HDMI lub DP (zgodnie z komputerem)
Wymagane kable w zestawie z monitorem min.:
— Video
— Kabel zasilajacy
— Wbudowane w obudowe przyciski umozliwiajgce wlgczenie,
wylaczenie oraz zmiane ustawien wyswietlania monitora
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Wsparcie
techniczne
producenta

Laptop - 14 szt.
Zastosowanie

Przekatna

i rozdzielczos¢
ekranu
Wydajnos¢

Pamie¢ RAM
Pamie¢ masowa

Karta graficzna
Bezpieczenstwo

Naped optyczny
Multimedia

Klawiatura

Bateria i zasilanie

Waga i wymiary

System operacyjny

Porty i ztgcza /
komunikacja
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Obudowa trwale oznaczona numerem seryjnym i katalogowym
pozwalajacym na jednoznaczna identyfikacje zaoferowanego
monitora

PlGwarancja producenta minimum 24 miesigce.

2. Stanowisko robocze mobilne v3 PPGR

Komputer przenosny, ktory bedzie wykorzystywany dla potrzeb
aplikacji  biurowych, aplikacji edukacyjnych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j.
Ekran o przekatnej 15,6" +/- 0,5” o rozdzielczo$ci min. HD i jasnosci co
najmniej 200 cd/m?, matryca matowa (Anti-Glare).

Procesor klasy x86 ze zintegrowang grafika, osiggajacy min. 5000 pkt
w teScie PassMark PerformanceTest - CPU Mark wg wynikéw
dostepnych na stronie:
https://www.cpubenchmark.net/mid range cpus.html

Pamie¢ operacyjna: 8 GB DDR4 z mozliwos$cig rozbudowy

Parametry pamieci masowej: dysk SSD o pojemnos$ci min. 200GB,
zawierajgcy partycje RECOVERY umozliwiajaca odtworzenie systemu
operacyjnego fabrycznie zainstalowanego na komputerze po awarii bez
dodatkowych no$nikow.

Zintegrowana

Uktad zgodny z TPM 2.0.

Wbudowany lub zewnetrzny

Karta dzwiekowa zintegrowana z ptyta gtéwng, zgodna z High
Definition, wbudowane dwa gto$niki - Stereo.

Min. 1 cyfrowy mikrofon wbudowany w obudowie matrycy.

Kamera internetowa co najmniej HD (co najmniej 720p) trwale
zainstalowana w obudowie matrycy

Klawiatura wyspowa uktad US-QWERTY

Pojemnos¢ baterii min. 3400 mAh, Zasilacz o mocy min. 45 W

Waga nie wiecej niz: 2 kg

Grubo$¢ laptopa po ztozeniu powinna by¢ nie wieksza niz 22 mm
Licencja na system operacyjny Microsoft Windows 10 lub 11,
zainstalowany system operacyjny niewymagajacy recznej aktywacji za
pomoca telefonu lub Internetu w firmie Microsoft. Dopuszcza sie
zaoferowanie innego systemu operacyjnego pozwalajacego na
prawidtowa obstuge aplikacji napisanych dla srodowiska Win32/64 bez
uzycia wirtualizatoréw i emulatoréw.

e RJ-45 (lub dodatkowy adapter)

e Min. 3x USB (w tym min 1x USB 3.2 lub USB-C)

e HDMI
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[ ]
Mysz
Gwarancja

°

Tablety PPGR - 2 szt.
Parametr
Typ sprzetu
Procesor liczba rdzeni
Pamie¢ RAM
Kamera

Pamie¢ stata

Przekatna ekranu
Rozdzielczo$¢ ekranu
Pojemno$¢ akumulatora
Ztacza

Bluetooth

GPS

Slot na karte SIM - 4G
(LTE)

Gwarancja
Wyposazenie dodatkowe
System operacyjny i
oprogramowanie

Czytnik kart multimedialnych (SD)

Audio: port Combo mikrofon/stuchawki

Karta sieciowa LAN 10/100/1000 Ethernet RJ-45 zintegrowana
z ptyta gtéwna (lub dodatkowy adapter).

Zintegrowana w postaci wewnetrznego modutu karta sieci WLAN
obstugujaca tacznie standardy IEEE 802.11ac.

Bluetooth

Mysz USB z min. 2 przyciskami i rolka
Gwarancja producenta:

Gwarancja producenta minimum 24 miesigce
Naprawy gwarancyjne urzadzen musza by¢ realizowane przez
producenta notebooka lub jego autoryzowany serwis.

Warto$¢ minimalna

Tablet fabrycznie nowy
Minimum 8 szt.
Minimum: 4 GB

Wbudowana, minimum przé6d 2 Mpx, minimum tyt 5 Mpx

Minimum: 32 GB

Minimum: 9,7”

Minimum: 1280x800 px,

Minimum: 5000 mAh

mini jack 3,5 (audio), USB 3.1 typ C
Tak

Tak

Tak

Minimum 24 miesigce
Slot karty pamieci, Zasilacz
instalowania

Zainstalowania system operacyjny, mozliwos¢

aplikacji Microsoft Teams ze sklepu App Store lub Google Play
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